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Google Transparenzbericht
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TLS 
Verschlüsselt



Digitale Signaturen
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MIME Object Security Services (RFC 1848)

1. Introduction

…

As long as the private keys are protected from disclosure, i.e., the

private keys are accessible only to the user to whom they have been

assigned, the recipient of a digitally signed message will know from

whom the message was sent and the originator of an encrypted message

will know that only the intended recipient is able to read it.  For

assurance, the ownership of the public keys used in verifying digital

signatures and encrypting messages should be verified. 



Zwei Standards

OpenPGP

• Cypherpunk-Revolution

• Zertifikate werden vom Nutzer
selbst ausgestellt, Web-of-Trust

• Verwendet von Aktivisten und 
Journalisten

• Oft als Erweiterung zur
Verfügung gestellt

S/MIME

• Industrie-Standard

• Zertifikate warden von 
Zertifizierungsstellen (CA) 
ausgestellt

• Verwendet in Industrie und 
öffentlichen Einrichtungen

• Von Haus aus unterstützt
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Vom Angreifer kontrollierte
Anzeige-Elemente



Signaturen fälschen

Wir greifen die Präsentation und Interpretation von Signaturen an.

Wir greifen nicht die zugrunde liegende Kryptografie an.
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UI 
Redressing

Identity 
Binding

MIME 
Wrapping

GPG API
CMS 

Processing
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Übersicht

25 E-Mail-Anwendungen
• PGP and S/MIME
• Alle großen Plattformen

5 Angriffsklassen
• 3 gemeinsam
• 1 nur für PGP
• 1 nur für S/MIME



Fälschungsklassen

● Perfekte Fälschung ◐ Teilweise Fälschung ○ Schwache Fälschung
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Fälschungsklassen

● Perfekte Fälschung ◐ Teilweise Fälschung ○ Schwache Fälschung



Angreifer-Modell

Eve kann eine E-Mail 
mit gefälschter 

Absender-Adresse an 
das Opfer senden
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Eve hat eine gültige 
Signatur des zu 

fälschenden 
Absenders

Eve hat einen 
vertrauten Schlüssel 

mit dem Opfer 
ausgetauscht



Angriffsklasse #1: UI Redressing
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UI Redressing – Ursachen

• Unterstützung komplexer Anzeigeformate (HTML, CSS)
• Marketing, Newsletter, …
• Produktivität
• Benutzer wollen funktionale und sichere Anwendungen

• Sicherheits-Indikatoren im Textkörper der E-Mail
• Oft bei Erweiterungen mit begrenzter

Anbindungsmöglichkeit
• Intuitiv (Signatur ist nah bei dem signierten Inhalt)
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UI Redressing – Gegenmaßnahmen
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Enigmail
< 2.0.8

Enigmail
≥ 2.0.8
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Angriffsklasse #2: Identity Binding
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Wie wird der Unterzeichner an den 
unterzeichneten Inhalt gebunden?
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Variante 1: Alle Details werden angezeigt. Variante 2: Nur der Status wird angezeigt,
„From“-Adresse wird gegen Signierer geprüft.



Identity Binding
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Was kann da schon schiefgehen?



Das Format einer E-Mail
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From: Alice

To: Bob

Subject: Breaking News

Congratulations, you have been promoted!



Angriffe auf Identity Binding
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Eve <eve@evil.com>From:

Angezeigter AbsenderVerifikations-Logik

RFC 5322 
Anzuzeigender Name



Angriffe auf Identity Binding
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From: Manager <eve@evil.com>

Angezeigter AbsenderVerifikations-Logik

RFC 5322 
Anzuzeigender Name



Angriffe auf Identity Binding

19.11.2019 24

From: manager@work.com <eve@evil.com>

Angezeigter AbsenderVerifikations-Logik

RFC 5322 
Anzuzeigender Name



Angriffe auf Identity Binding
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From: manager@work.com <eve@evil.com>

Angezeigter AbsenderVerifikations-Logik

Reply-to: manager@work.com



Angriffe auf Identity Binding
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From: manager@work.com

From: eve@evil.com

From: manager@work.com <eve@evil.com>

Angezeigter AbsenderVerifikations-Logik

Reply-to: manager@work.com

Mehrere 
Kopfzeilen



Angriffe auf Identity Binding
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From: manager@work.com

From: eve@evil.com

From: manager@work.com <eve@evil.com>

Angezeigter AbsenderVerifikations-Logik

From: manager@work.com

Sender: eve@evil.com

Reply-to: manager@work.com

Mehrere 
Kopfzeilen
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From: manager@work.com [   Wortzwischenraum ]  <eve@evil.com>

[Gültige Signatur von eve@evil.com]

Angriffe auf Identity Binding

␣␣␣␣␣␣␣␣␣␣␣<eve@evil.com>



Identity Binding – Ursachen & Gegenmaßnahmen

• Vormals rein funktionales Merkmal (Sender, From) 
wurde später sicherheitsrelevant.

• Variante 1 (Details explizit anzeigen) verschiebt die 
Verantwortung und den Prüfungsaufwand auf den Nutzer.
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Angriffsklasse #3: MIME Wrapping
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Das Format einer E-Mail
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From: Alice

To: Bob

Subject: Breaking News

Congratulations, you have been promoted!



Das Format einer E-Mail nur mit Text
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From: Alice

To: Bob

Subject: Breaking News

Content-Type: text/plain

Congratulations, you have been promoted!



Das Format einer E-Mail mit Anhang
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From: Alice

To: Bob

Subject: Breaking News

Content-Type: multipart/mixed; boundary="BOUNDARY" 

--BOUNDARY

Content-type: text/plain

Congratulations, you have been promoted!

--BOUNDARY

Content-type: application/pdf

Contract...

--BOUNDARY--



Signierte E-Mail (S/MIME)
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From: Alice

To: Bob

Subject: Breaking News

Content-Type: multipart/signed; boundary="BOUNDARY“;

protocol="application/pkcs7-signature“

--BOUNDARY

Content-type: text/plain

Congratulations, you have been promoted!

--BOUNDARY

Content-Type: application/pkcs7-signature

Content-Transfer-Encoding: base64

MIAGCSqGSIb3DQEHAqCAMIACAQExDzANBglghkgBZQMEAgEFAD…

OlA9pggcyAAAAAAAAA==

--BOUNDARY--



Signierte E-Mail (S/MIME)
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From: Alice

To: Bob

Subject: Breaking News

Content-Type: multipart/signed; boundary="BOUNDARY“;

protocol="application/pkcs7-signature“

--BOUNDARY

Content-type: text/plain

Congratulations, you have been promoted!

--BOUNDARY

Content-Type: application/pkcs7-signature

Content-Transfer-Encoding: base64

MIAGCSqGSIb3DQEHAqCAMIACAQExDzANBglghkgBZQMEAgEFAD…

OlA9pggcyAAAAAAAAA==

--BOUNDARY--



Signierte E-Mail (S/MIME)
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From: Alice

To: Bob

Subject: Breaking News

Content-Type: multipart/signed; boundary="BOUNDARY“;

protocol="application/pkcs7-signature“

--BOUNDARY

Content-type: text/plain

Congratulations, you have been promoted!

--BOUNDARY

Content-Type: application/pkcs7-signature

Content-Transfer-Encoding: base64

MIAGCSqGSIb3DQEHAqCAMIACAQExDzANBglghkgBZQMEAgEFAD…

OlA9pggcyAAAAAAAAA==

--BOUNDARY--



Signierte E-Mail (OpenPGP)

19.11.2019 35

From: Alice

To: Bob

Subject: Breaking News

Content-Type: multipart/signed; boundary="BOUNDARY";

protocol="application/pgp-signature“

--BOUNDARY

Content-type: text/plain

Congratulations, you have been promoted!

--BOUNDARY

Content-Type: application/pgp-signature

-----BEGIN PGP SIGNATURE-----

iQE/BAEBAgApBQJbW1tqIhxCcnVjZSBXYXluZSA8YnJ1Y2V3YX…

-----END PGP SIGNATURE-----

--BOUNDARY--



MIME Wrapping
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From: Manager <manager@work.com>

To: Johnny <johnny@work.com>

Subject: MIME-wrapping

MIME-Version: 1.0

Content-type: multipart/mixed;

boundary="BOUNDARY" 

--BOUNDARY

Content-type: text/plain

You are fired!

--BOUNDARY

Congratulations to your promotion!

-----BEGIN PGP SIGNATURE-----

…

-----END PGP SIGNATURE-----

--BOUNDARY--



MIME Wrapping
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From: Manager <manager@work.com>

To: Johnny <johnny@work.com>

Subject: MIME-wrapping

MIME-Version: 1.0

Content-type: multipart/mixed;

boundary="BOUNDARY" 

--BOUNDARY

Content-type: text/plain

You are fired!\n\n\n…

--BOUNDARY

Congratulations to your promotion!

-----BEGIN PGP SIGNATURE-----

…

-----END PGP SIGNATURE-----

--BOUNDARY--



MIME Wrapping
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From: Manager <manager@work.com>

To: Johnny <johnny@work.com>

Subject: MIME-wrapping

MIME-Version: 1.0

Content-type: multipart/mixed;

boundary="BOUNDARY" 

--BOUNDARY

Content-type: text/plain

You are fired!

--BOUNDARY

Content-Disposition: attachment;

filename=sig.asc

Congratulations to your promotion!

-----BEGIN PGP SIGNATURE-----

…

-----END PGP SIGNATURE-----

--BOUNDARY--



MIME Wrapping
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From: Manager <manager@work.com>

To: Johnny <johnny@work.com>

Subject: MIME-wrapping

MIME-Version: 1.0

Content-type: multipart/mixed;

boundary="BOUNDARY" 

--BOUNDARY

Content-type: text/html

You are fired! <img src=cid:signed>

--BOUNDARY

Content-ID: <signed>

Congratulations to your promotion!

-----BEGIN PGP SIGNATURE-----

…

-----END PGP SIGNATURE-----

--BOUNDARY--



MIME Wrapping

19.11.2019 40

From: Manager <manager@work.com>

To: Johnny <johnny@work.com>

Subject: MIME-wrapping

MIME-Version: 1.0

Content-type: multipart/mixed;

boundary="BOUNDARY" 

--BOUNDARY

Content-type: text/html

You are fired! <!--

--BOUNDARY

Congratulations to your promotion!

-----BEGIN PGP SIGNATURE-----

…

-----END PGP SIGNATURE-----

--BOUNDARY--



MIME Wrapping – Ursachen & Gegenmaßnahmen

• Unterstützung für partiell signierte Inhalte (Weiterleitung, E-
Mail-Verteiler)

• OpenPGP eher anfällig als S/MIME

• Zeige genau an, welcher Teil signiert wurde.
• Nur sehr aufwändig, korrekt zu implementieren.

• Oder verwerfe Signaturen für partielle Inhalte.
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Angriffsklasse #4: GPG API
Angriffsklasse #5: CMS Processing
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Zusammenfassung

19.11.2019 45



19.11.2019 46



Zusammenfassung

• Nur Ende-zu-Ende-Sicherheit kann gegen alle Angriffe auf Email-
Postfächer und -Versand schützen.

• E-Mail-Signaturen konnten in 70% der getesteten Anwendungen 
gefälscht werden.

• Gegenmaßnahmen sind schwer und oft unzureichend.

• Die Auswertung „schwacher Fälschungen“ braucht eine Nutzerstudie.
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Johnny, you are fired!
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