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A. Einfiihrung

Kein Medium hat in den letzten Jahren die Kommunikationsgewohn-
heiten der Menschen so verdndert, wie das Internet. Die Verbreitung
von E-Mail, Instant Messaging und Internettelefonie ermdglicht Un-
ternehmen wie Privatleuten, schnelle, einfache und kostengiinstige
Kommunikation." Allerdings werden die Vorteile dieser neuen Platt-
formen durch die zunehmende Verbreitung von Schadprogrammen
bzw. Malware begleitet. Die Anzahl an weltweit existierenden Schad-
programmen wird auf iiber 150.000 geschitzt, wobei jeden Monat
Hunderte neu entstehen.” Schiden, die sich allein auf Computerviren
zuriickfithren lassen, liegen in Deutschland im dreistelligen Millio-
nenbereich.’ Diese konnen in Form von Hardwarefehlfunktionen oder
—zerstorungen, und als Datenvernichtung bzw. -verdnderung auftreten.
Die weltweite Vernetzung hat somit zu einer parallel anwachsenden
Verbreitung von Malware gefiihrt, die ein sich vergroBerndes Gefah-
renpotenzial erzeugt hat. Der Programmierer der Malware wird zu-
meist nicht identifiziert.’ Es stellt sich daher die Frage, wer fiir den

durch die Malware verursachten Schaden haftet.

I. Ziel der Arbeit

Ziel der nachfolgenden Untersuchung ist es, die Verantwortlichkeit
des Internet-Nutzers fiir Schiaden zu erldutern, die sich durch Malware
ergibt, welche iiber seine Einrichtungen verbreitet wird. Ein GroBteil
der Malware wird heute durch selbst verbreitende Schadprogramme,
insbesondere durch Massenmailwiirmer verursacht.® Ein aktives Tun

des Computernutzers wird somit oft nicht vorausgesetzt. Als Schwer-

' Hein, DSWR 2006, S. 191.

2 BSI, Viren (zuletzt abgerufen: 12.08.2006); Kriiger, S. 33.

3 BSI, Informationen zu Computerviren (zuletzt abgerufen: 12. August 2006).

4 Klaeren, S. 100; Kriiger, S. 45; Harley/Slade/Gattiker, S. 631, Miihle, S. 1.

S von Gravenreuth, S. 28.

® BSI, Die Lage der IT-Sicherheit in Deutschland 2005, S. 19 (zuletzt abgerufen:
12.08.20006).
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punkt der Arbeit soll daher die deliktsrechtliche Verantwortlichkeit fiir
die unbeabsichtigte Verbreitung von Malware erarbeitet werden. Zu-
dem wird untersucht, ob sich Unterschiede in der haftungsrechtlichen
Beurteilung von sich selbst verbreitender Malware und durch den
Nutzer verbreiteten Schadprogrammen ergeben. Dariiber hinaus soll
ermittelt werden, ob unterschiedliche Haftungsrisiken bzw. Sorgfalts-

maBstibe fiir Unternehmen und Private bestehen.

I1. Gang der Darstellung

Um die Verantwortlichkeit des Internetnutzers fiir Schadprogramme
beurteilen zu kénnen, wird in einem ersten Schritt der Begriff und die
Art der Verbreitung von Malware erklirt (B). In einem zweiten Schritt
soll im Rahmen des Deliktsrechts gepriift werden, welche Haftungs-
anspriiche sich aus der unbeabsichtigten Weiterverbreitung von Mal-
ware ergeben (C). Im Zuge der Darstellung wird im Besonderen her-
auszuarbeiten sein, welche Sorgfaltsanforderungen zur Vermeidung
der Verbreitung zu erwarten sind, und ob diese fiir Unternehmer und
Private variieren. Darauf folgend soll kurz auf die (vor-)vertragliche
Haftung eingegangen werden (D). Um die Verantwortlichkeit beurtei-
len zu konnen, werden abschlieBend Malware-spezifische Umstinde,

die die Haftung einschrinken konnen, aufgezeigt (E).

B. Malware

Malware steht fur ,,malicious software*’ und bezeichnet Programme,
die Schiden verursachen.® Um verstehen zu konnen, welche Schidden
Malware verursacht und wie man priaventiv bzw. repressiv dagegen
vorgehen kann, miissen zuerst die Besonderheiten der einzelnen
Schadprogramme analysiert werden. Dabei wird in der rechtswissen-
schaftlichen Literatur oftmals nur der Begriff Virus benutzt.” So wird

z. B. jede Art von Schadprogramm als Virus im weiten Sinne qualifi-

7 Bosartige Software.

8 Harley/Slade/Gattiker, S. 89.

? So Koch, NJW 2004, S. 801 (803); Ernst, NJW 2003, S. 3233 (3234 f.); Schnei-
der/Giinther, CR 1997, S. 389, Fn. 1.
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ziert."” Die verschiedenen Schadprogramme haben unterschiedliche
Eigenschaften, so dass auch die Rechtsfolgen variieren konnen. Im
Folgenden sollen die charakteristischen Eigenschaften der verschiede-

nen Programme herausgearbeitet werden.

L.Viren

Ein Computervirus ist ein Programmcode, der sich selbst vervielfiltigt
und der eine oder mehrere weitere Funktionen enthilt.'' Vorausset-
zung eines Virus ist ein Wirtsprogramm, an das er sich anhingen
kann, um bei Aktivierung des Programms weitere Programme zu infi-
zieren.'? Dies geschieht dadurch, dass er diese insoweit verdndert,
dass das Programm eine Kopie des Virus aufnimmt."® Die infizierten
Dateien sind somit gestort und konnen oftmals ihre normale Funktion
nicht mehr ausfithren.'* Zumindest fithren sie (auch) etwas anderes
aus als vom Anwender gewiinscht. Die neu infizierten Programme
suchen daraufthin nach Programmen, die sie anstecken konnen. Da-
durch entsteht eine Kettenreaktion, die durch Netzwerke verstirkt
wird. Dariiber hinaus hat der Virus, neben seiner Fihigkeit zu Repro-
duktion, eine weitere Funktion.'® Diese ist regelmiBig eine Schadens-
funktion.'® Die Schiiden, die Art des Zugangs des Virus in das System
und die Beseitigungsmoglichkeiten unterscheiden sich nach der Art

des Virus.

1. Bootviren

Bootviren infizieren die Systemsoftware eines Datentrigers, in der
Startphase des Computers, wihrend des Bootvorgangs.'” Sie platzie-

ren sich auf einer Diskette oder einer Festplatte und gelangen wéhrend

10 Réssel, ITRB 2002, S. 214.

" Grundlegend Cohen, Computers & Security 6/1987, S. 22 ff.; Piepenbrock, in:
Geppert, Teil C, C.; Pierrot, in Ernst, Rn. 81; von Gravenreuth, GRUR 1986, S.
720; Miihle, S. 25.

12 Miihle, S. 29.

" Lang, JurPC Web-Dok. 205/2001, Abs. 49 (zuletzt abgerufen: 12.08.2006).

14 Winterer, S.72.

5 von Gravenreuth, S. 1.

18 pierrot, in: Brnst, Rn. 83; Miihle, S. 24.

17 Pierrot, in: Ernst, Rn. 115.
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des Bootvorgangs und vor dem Laden des Betriebssystems in den Ar-
beitsspeicher.'® Die Bootsektoren nicht schreibgeschiitzter Disketten
werden infiziert."” Verbreitet werden sie grds. durch das Booten infi-
zierter Disketten auf anderen Computern. Bootviren haben heute nur
noch einen geringen Stellenwert, da Disketten kaum noch genutzt

20
werden.

2. Dateiviren

Dateiviren infizieren ausfiihrbare Dateien (z. B. COM und EXE Da-
teien), indem sie sich anh'aingen21 oder diese iiberschreiben.”? Wird die
Programmdatei iiberschrieben ist sie nicht mehr ausfiihrbar.”® Der Vi-
rus wird durch die Ausfiihrung des infizierten Programms aktiviert.”*
Der Dateivirus wird speicherresident und infiziert die nach ihm ausge-

fiihrten Progralmme.25

3. Makroviren

Anwendungsprogramme, wie Tabellenkalkulations- und Textverarbei-
tungsprogramme verfiigen oft iiber eine eigene Makrosprache. Damit
kann man kleine Programme schreiben, um héufig wiederkehrende
Aktionen zu automatisieren. Makros laufen nur in Verbindung mit
dem jeweiligen Anwendungsprogramm (z. B. Microsoft Word). Diese
Makrosprachen lassen sich aber auch nutzen um schidigende Wirkun-
gen zu erzeugen, indem ein Makro mit einer Schadensroutine verse-
hen wird. Makroviren infizieren nicht die Anwendungsprogramme,

sondern die erzeugten Dokumentdateien.”® Word-Makroviren sind die

' Harley/Slade/Gattiker, S. 147 ff. BSI, Computer-Viren (zuletzt abgerufen:
12.08.2006); Lang, JurPC Web-Dok. 205/2001, Abs. 56 (zuletzt abgerufen:
12.08.20006).

' BSI, Computer-Viren (zuletzt abgerufen: 12.08.2006).

20 Pierrot, in: Ernst, Rn. 118.

2! BSI, Computer-Viren (zuletzt abgerufen: 12.08.2006).

2 Lang, JurPC Web-Dok. 205/2001, Abs. 60 (zuletzt abgerufen: 12.08.2006).

3 BSI, Computer-Viren (zuletzt abgerufen: 12.08.2006).

24 Pierrot, in: Ernst, Rn. 113.

% Pierrot, in: Ernst, Rn. 113.

* Lang, JurPC Web-Dok. 205/2001, Abs. 61 (zuletzt abgerufen: 12.08.2006).
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Viren, die mittlerweile die meisten Systeme infizieren.”” Die Gefahr
liegt darin, dass Makroviren nicht betriebssystemabhiéngig sind, und
sich iiberall dort verbreiten konnen, wo das entsprechende Anwen-

dungsprogramm installiert ist.

4. Polymorphe Viren

Polymorphe Viren haben die Fihigkeit sich nach der Infizierung zu
verdndern, indem sie sich neu verschliisseln oder den Programmcode
indern.”® Dadurch wird ein Aufspiiren anhand der Byte-Folge bzw.
Signatur durch Antiviren-Software unméglich.”” Die neue Generation
von Antiviren-Software kann diesen Typus mittels algorithmischer

Suche oder heuristischer Analyse teilweise erkennen.

S. Hybride Viren

Hybride Viren kombinieren Verbreitungsmoglichkeiten um das Sys-
tem zu infizieren.”® Zumeist treten sie als Kombination von Datei- und
Bootsektorviren auf. Das Problem besteht darin, dass bei Bereinigung
des Bootsektors dieser wieder durch den Dateivirus infiziert wird und

umgekehrt.

II. Wiirmer

Wiirmer sind Programme, die sich selbst innerhalb eines Netzwerkes
replizieren, aber im Gegensatz zu einem Virus keine Wirtsdatei beno-
tigen.”’ Es handelt sich um ein eigenstindiges Programm. Des Weite-
ren warten Wirmer nicht, wie Viren, darauf aktiviert zu werden, um
andere Programme zu infizieren. Sie verbreiten sich selbststindig tiber

Netzwerke (LANSZ, Internet) oder E-Mail,* z. B. indem sie sich an

z BSI, Grundschutz-HB, G 5.43 (zuletzt abgerufen: 12.08.20006).

% Pierrot, in: Ernst, Rn. 127; Lang, JurPC Web-Dok. 205/2001, Abs. 68 (zuletzt
abgerufen: 12.08.2000).

¥ Lang, JTurPC Web-Dok. 205/2001, Abs. 68 (zuletzt abgerufen: 12.08.2006).

30 Pierrot, in: Ernst, Rn. 126.

3 Pierrot, in: Ernst, Rn. 109:

2 Local Area Network

33 Pierrot, in Ernst, Rn. 109; von Gravenreuth, S. 15.
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die ersten fiinfzig Eintrage des Adressbuches verschicken. Ferner ha-
ben Wiirmer zumeist keine Schadensroutine.** Die Gefahr ergibt sich
aus der Uberlastung der Netzwerksysteme bzw. eines Servers und
verstopften Leitungen.” Dies kann das Abschalten ganzer Systeme
notwendig machen,”® da teilweise bereinigte Netzwerkbereiche durch
die nicht bereinigten erneut infiziert werden konnen. Dariiber hinaus
konnen Wiirmer Viren und Trojanische Pferde transportieren und sind

daher Schadensmultiplikatoren.’’

III. Trojanische Pferde

Trojanische Pferde sind Programme, die sich als niitzliche Anwen-
dungen tarnen und im Hintergrund versteckte Programme installieren,
die eine schidliche Wirkung entfalten.”® Im Gegensatz zu Viren und
Wiirmern konnen sie sich nicht selbst replizieren. Die nicht sichtbaren
Programme werden z. B. zum Fernsteuern des Systems oder zum Aus-
spihen von Passwortern und Benutzerdaten verwendet.” Sie konnen
aber auch als Dropper™ fiir andere Schadprogramme dienen. Ferner
konnen Trojanische Pferde zum Loschen von Dateien, zur Modifizie-
rung von Zugriffsrechten und zur Installierung von Backdoors benutzt

werden.!

IV. Backdoors

Backdoors (Hintertiiren) sind Systemkomponenten, die es dem Benut-
zer ermoglichen iiber Programmteile, die fiir den normalen Betrieb
nicht bendtigt werden, Zugang zum System zu bekommen, indem die
normale Zugriffssicherung umgangen wird.** Diese Zugriffsmoglich-

keit wird oft von Programmautoren in die Anwendung eingefiigt, da-

** Pierrot, in Ernst, Rn. 109.

3 yon Gravenreuth, S. 15; Miihle, S. 27,

36 Beispiele bei von Gravenreuth, S. 15.

%7 Pierrot, in: Ernst, Rd. 110.

8 yon Gravenreuth, S. 11; Miihle, S. 27; BSI, Grundschutz-HB, M 2.224, (zuletzt
abgerufen: 12.08.2000).

39 Kriiger, S. 51 ff.

0 Programm das ein anderes Schadprogramm ,,abwirft*..

*' Lang, JurPC Web-Dok. 205/2001, Abs. 44 (zuletzt abgerufen: 12.08.2006).

2 yon Gravenreuth, S. 14; Miihle, S 29 f.
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mit Wartungstechniker, Systemprogrammierer etc. aus der Entfernung
schnellen und umkomplizierten Zugang zu den einzelnen Systemen
bekommen konnen.*’ Eine solche Umgehung kann auch durch Pro-
gramme nachtriglich im Zuge eines Hackerangriffs bzw. durch ein
Trojanisches Pferd auf dem System installiert werden.** Durch eine

Backdoor wird ein ungehinderter Zugang zum System ermijglicht.45

V. Spyware

Als Spyware werden Programme bezeichnet, die ohne den Nutzer zu
informieren, personliche Daten sammeln und bei Einwahl ins Internet
zu einem Dritten verschicken.*® Spyware wird hiufig durch ,,Aktive

Inhalte*!’

(Java-Applets, ActiveX-Anwendungen etc.) von Internetsei-
ten auf das System installiert. Sie kann auch iiber Trojanische Pferde

oder Wiirmer iibertragen werden.

VI. Malware-iahnliche Programme

Als Malware-dhnliche Programme kann man Spam und Dialer einord-
nen. Spam-Nachrichten sind unerwiinscht iibertragene E-Mails, die
massenhaft versendet werden und zumeist einen werbenden Charakter
haben.*® Nach Schitzungen sind heute 60 bis 90 % aller E-Mails als
Spam zu qualifizieren.49 Dialer sind Einwahlprogramme, durch die
iber das Telefon- oder ISDN-Netz eine Internetverbindung hergestellt
werden kann. Diese Technik kann missbraucht werden, wenn ein Dia-
ler durch Trojanische Pferde oder Wiirmer auf dem System installiert
wird, um eine teurere Verbindung aufzubauen, wodurch hohere Ent-

geltabrechungen entstehen.

B yon Gravenreuth, S. 14.

* Institut fiir Telematik (zuletzt abgerufen: 12.08.2006).

* Institut fiir Telematik (zuletzt abgerufen: 12.08.2006).

46 Klaeren, S. 107 f.; Kriiger, S.83 ff.

47 Aktive Inhalte bezeichnen nicht sichtbare Funktionen von Webseiten, die durch
den Browser ausgefiihrt werden.

a8 Klaeren, S. 109; BSI; Antispam-Strategien, S.13 (zuletzt abgerufen: 12.08.2006).
* BSI, Antispam-Strategien, S.10 (zuletzt abgerufen: 12.08.2006).

© Martin Hossenfelder 2006 7



VII. Weitere Moglichkeiten des Einsatzes von Malware

Malware kann eingesetzt werden um Netze zur massenhaften Verbrei-
tung von Spam zu erstellen oder um Netzwerke, Server und Websei-

ten so zu belasten, dass sie nicht mehr funktionieren.

1. Botnetze

Ein Bot ist ein Programm, das, sobald es auf einem Computersystem
installiert ist, das System fernsteuern kann.® Nach der Installation
verbindet es sich mit einem Server, zumeist mit einem voreingestell-
ten Internet Relay Chat (IRC)-Server. IRC ist ein textbasiertes Chat-

Protokoll.”!

Nach der Verbindung mit dem Server wéhlt der Bot sich
unter einem Passwort in einen speziellen Kanal ein. Uber IRC-Befehle
steuert das nun die Kontrolle besitzende System (Botmaster) die mit
Bots infizierten Systeme (Bothosts) und verbindet sich zu einem Bot-
netz.’* Verbreitet werden Bots meistens durch Wiirmer oder Trojani-
sche Pferde. Botnetze konnen z. B. zur massenhaften Verbreitung von

Spam, Viren, Trojanischen Pferden etc. oder zur Durchfithrung einer

Distributed Denial of Service (DDoS)-Attacke genutzt werden.”

2. Denial of Service-Attacken

Eine Denial of Service (DoS)-Attacke ist ein Angriff auf zumeist ei-
nen Server mit dem Ziel, diesen so zu iiberlasten, dass das System
anstehende Aufgaben nicht mehr bewiltigen kann oder zusammen-
bricht.>* Ein Mittel zur Uberlastung kann z. B. die massenhafte Zu-

sendung von E-Mails an einen Server sein.

% Klaeren, S. 108; Thorbriigge, DFN Mitteilungen 68/2005, S. 21.

3 protokolle sind Ablaufregeln, die das Format, den Inhalt, die Reihenfolge und die
Bedeutung gesendeter Nachrichten zwischen den einzelnen Instanzen bestimmen.
HTTP (Hyper Text Transfer Protocol) und FTP (File Transfer Protocol) sind weitere
Protokolle.

32 Thorbriigge, DFN Mitteilungen 68/2005, S. 21; The Honeynet Project & Research
Alliance (zuletzt abgerufen: 12.08.2006).

53 Vgl. Kriiger, S. 191.

>4 Pierrot, in: Ernst, Rn. 128; BSI, Denial-of-Service-Attacken (zuletzt abgerufen:
12.08.2006).
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3. Distributed Denial of Service-Attacken

Als Distributed Denial of Service (DDoS)-Attacke bezeichnet man
einen koordinierten DoS-Angriff mittels einer grolen Anzahl anderer
Systeme.” Entweder mehrere Angreifer greifen zur gleichen Zeit an
oder ein Botnetz wird genutzt, um eine groe Anzahl an Systemen
fernzusteuern.”® Durch die Biindelung der Systeme kann der angegrif-

fene Server effizienter und schneller iiberlastet werden.

VIII. Schutz vor Malware

Antiviren-Software und Firewalls konnen das Eindringen von Malwa-
re z. T. verhindern. Antiviren-Software kann zumeist nicht alle Arten
von Schadprogrammen erkennen. Spezielle Software zur Erkennung
von Spyware, Backdoors bzw. Dialern ist fiir einen umfassenden
Schutz unabdingbar. Da sich téiglich neue Viren, Wiirmer und Trojani-
sche Pferde verbreiten, bedarf es stidndiger Software—Updates,57 auch
wenn Malware aufgrund ihrer Neuheit nicht immer von der Software
erkannt werden kann.”® Ein umfassender Schutz ist nicht mijglich.59
Neben dem Einsatz von Schutzprogrammen ist der vorsichtige Um-
gang mit Internet und E-Mail Grundvoraussetzung um Gefiahrdungen

abzuwehren.

53 Klaeren, S. 109.

% Ausfiihrlich Pierrot, in: Ernst, Rn. 132; Harley/Slade/Gattiker, S. 117.
57 Mankowski, in: Ernst, Rn. 492.

58 Klaeren, S. 121.

5 Klaeren, S. 121.
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C. Deliktsrechtliche Haftung fiir unbeabsichtigte

Verbreitung von Malware

Ist Malware in ein Computersystem eingedrungen, besteht die Gefahr
der Weiterverbreitung auf andere Systeme, auf denen es Schiden ver-
ursachen kann. Wird Malware vorsitzlich weitergeleitet, haftet der
Schidiger aus § 826 BGB wegen vorsitzlicher sittenwidriger Schadi-
gung.60 Daneben konnen Anspriiche aus den §§ 823 Abs. 1,
Abs. 2 BGB i. V. m. Schutzgesetzen in Betracht kommen.®' Durch E-
Mails, Instant Messenger-Nachrichten usw. kann der Internet-Nutzer
Malware unbeabsichtigt an Dritte weiterleiten. Dariiber hinaus konnen
sich Wiirmer eigenstidndig z. B. als E-Mail-Anhang an alle Kontakte
des Adressbuchs verschicken® oder der Computer wird als Teil eines
Botnetzes missbraucht um Malware zu Verbreiten,63 wobei kein akti-
ves Tun des Internet-Nutzers vorliegt. Da im Rahmen unbeabsichtig-
ter Weiterverbreitung von Malware im Internet- und E-Mail-Verkehr
zwischen Versender und Empféanger oft keine vertragliche oder vor-
vertragliche Beziehung besteht,** sind vorrangig Anspriiche aus Delikt

zu priifen.

I. Haftung nach § 823 Abs. 1 BGB

Durch die Weiterverbreitung von Malware miisste eines der von § 823
Abs. 1 BGB geschiitzten Rechtsgiiter verletzt sein. Ob eine Verlet-
zung vorliegt, hingt von der Schadensroutine der Malware ab. Daten
konnen geldscht, verdndert, verschoben und ausspioniert werden.®
Hardwareschiden konnen auftreten,66 wodurch das System in seiner

Substanz beschiddigt wird. Durch (D)Dos-Attacken kann das System

0 Mankowski, in: Ernst, Rn. 514; Libertus, MMR 2005, S. 507; Koch, NJW 2004, S.
801.

o1 Mankowski, in: Ernst, Rn. 514; Libertus, MMR 2005, S. 507; Koch, NJW 2004, S.
801.

28 0. B. 1L

5. 0.B. VIL 1.

% Libertus, MMR 2005, S. 508.

8. 0.B.1,1V.

% Harley/Slade/Gattiker, S. 143; Pierrot, in Ernst, Rn. 111.
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iberlastet werden. Hierbei gibt es keine Verdnderung von Daten.
Durch die Attacke wird kein Schadprogramm installiert. Der Schaden
besteht in einer Storung der Nutzbarkeit des Gesamtsystems.”” Die
Unterschiedlichkeit an moglichen Schadensroutinen fiihrt dazu, dass

auch verschiedene Rechtsgiiter verletzt sein konnen.
1. Rechtsgutverletzungen durch Malware

a. Leben, Korper und Gesundheit

Eine Verletzung von Leben, Korper und Gesundheit kann nicht unmit-
telbar durch Malware verursacht werden. Dennoch ist es vorstellbar,
dass ein Schadprogramm Computersysteme so verdndert bzw. beein-
trachtigt, dass z. B von EDV-Anlagen gesteuerte medizinische Gerite

versagen und durch eine mittelbare Verletzung ein Schaden eintritt.®®

b. Eigentum

Der Eigentumsschutz des § 823 Abs. 1 BGB bezieht sich nur auf be-
wegliche und unbewegliche Sachen im Sinne des § 90 BGB.” Die
Sache kann in der Substanz verletzt sein z. B. durch Zerstérung, Be-
schidigung oder Verunstaltung.” Ferner ist die Entziehung der Sache
Verletzungshandlung im Rahmen des § 823 Abs. 1 BGB.”' Schlief-
lich soll auch eine nicht nur kurzfristige Gebrauchs- bzw. Nutzungs-

beeintrichtigung der Sache geniigen.72

67S. 0. B., VIL, 3.

8 Koch, NTW 2004, S. 802; Schneider/Giinther, CR 1997, S 389 (391); Taeger, S.
259 f.

% Hager, in: Staudinger, § 823, Rn. B 58.

" Sprau, in Palandt, § 823, Rn. 7.

" Sprau, in Palandt, § 823, Rn. 7.

2 BGH, NJW 1994, S. 517 (518); Hager, in: Staudinger, § 823, Rn. B 97; Schie-
mann, in: Erman, § 823, Rn. 25.
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aa. Eigentumsverletzung bei Hardwareschiden und Storungen

des Gesamtsystems

Wird durch Malware ein Hardwareschaden verursacht, liegt eine den
Anforderungen des § 823 Abs. 1 BGB geniigende Eigentumsverlet-
zung im Sinne einer Beschiddigung oder Zerstorung vor.”” Hat die
Schadensroutine eines Malwareprogramms das Gesamtsystem so in
seiner Ausfiihrbarkeit beeintrichtigt, z. B. bei permanenten Systemab-
stiirzen oder Unfédhigkeit des Startens bei Infizierung eines Boot-
Virus, ist zumindest eine nicht nur kurzfristige Gebrauchsbeeintrach-
tigung des Computers als Ganzes anzunehmen und somit eine Eigen-
tumsverletzung gegeben. Auch die Folgen eines DDos-Angriffes fiih-
ren in der Regel zu Stérungen und Uberlastungen von Servern und

Netzwerken.

bb. Eigentumsverletzung bei Loschung und Verinderung von Da-

ten

Wesentlich ofter als Hardwareschidden oder Storungen des Gesamtsys-
tems 16schen oder verdndern Schadprogramme Daten. Sachen im Sin-
ne des § 90 BGB sind korperliche Gegenstidnde. Sie miissen im Raum
abgrenzbar sein.”* Daten sind Informationen, die bearbeitet und iiber-
tragen werden.” Sie sind, fiir sich allein, nicht im Raum abgrenzbar
und stellen damit keine korperlichen Gegenstiande dar. Sie sind somit
grds. keine Sachen im Sinne des § 90 BGB."® Threr Natur nach sind sie
aber grds. in irgendeiner Form gespeichert, da man sie ansonsten auch
nicht abrufen oder I6schen konnte. So werden Daten im Arbeitsspei-
cher i. d. R. kurzfristig und auf Festplatten langfristig gespeichert. In
Rechtsprechung und Literatur iiberwiegt die Ansicht, dass Daten im-
mer dann eigentumsrechtlichen Schutz genieen sollen, wenn sie auf

einem Datentriiger verkorpert sind.”” Es wird darauf hingewiesen, dass

73 Libertus, NJW 2005, S. 507 (508); Schneider/Giinther, CR 1997, S. 389 (390)

™ Heinrichs, in: Palandt, § 90, Rn. 1.

75 Klufmann, S. 214.

LG Konstanz, NJW 1996, S. 2662; Heinrichs, in: Palandt, § 90, Rn. 2.

T BGH, NJW 1993, S. 2436 (2437 f.); OLG Karlsruhe, NJW 1996, S. 200 (201);
OLG Stuttgart, NJW 1989, S. 2635 (2336); a. A. LG Konstanz, NJW 1996, S. 2662;
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durch die magnetische Speicherung auf der Festplatte eine Verkorpe-
rung der Daten im Material vorhanden sei.”® Mit Hilfe einer Magnet-
lupe lieBen sich die gespeicherten Daten auch optisch ablesen. Verin-
derungen durch die Speicherung von Daten seien korperlich-
gegenstindlich messbar. Nach der Loschung sei der Datentriger an-
ders als vorher. Zumindest aber sei der Datentréger in seiner Nutzung
beeintr'aichtigt.79 Die Gegenansicht versteht Daten, ob im Arbeitspei-
cher oder auf einer Festplatte gespeichert, als elektrische Spannungen,
die, da sie nicht in einem der drei Aggregatzustinde (fest, fliissig, gas-
formig) auftreten, kein Eigentum darstellen konnen.*

Die zweite Ansicht verkennt, dass Daten ihrer Natur nach nur in Spei-
chermedien verkorperter Form auftreten konnen. Sind sie nicht auf
einem Datentriger oder zumindest im Arbeitspeicher gespeichert, sind
sie im betreffenden System nicht existent. Enthdlt der Datentriger
keine Daten ist seine Nutzung eingeschrinkt. Daten machen eine den
Datentriger bestimmende Eigenschaft aus, da ohne sie eine essentielle
Funktion nicht ausgefiihrt werden kann. Werden Daten gel6scht, liegt
somit zumindest eine nicht nur kurzfristige Nutzungsbeeintridchtigung
des Datentrigers vor, da die Wiederherstellung bzw. Neubeschaffung
der Daten in der Regel nicht unverziiglich moglich ist. Ob die Daten
sich korperlich-gegenstindlich im Datentriger festsetzen ist irrelevant,
da nicht auf den letzten Stand der physikalischen Wissenschaft, son-
dern auf die Verkehrsanschauung abzustellen ist.*' Im Ergebnis ist der
ersten Meinung zu folgen. Daten, die auf Festplatten, Disketten oder
Cds gespeichert werden, sind aufgrund der notwendigen Verbindung
mit Speichermedien in Datentrdgern verkorperte eigentumsrechtlich

zu schiitzende Rechtsgiiter.

Hager, in: Staudinger, § 823, Rn. B 60; Wagner, in: MiiKo/BGB, § 823, Rn. 96;
Heinrichs, in: Palandt, § 90, Rn. 2; Koch, NJW 2004, S. 802 f; Taeger, S. 261.

8 Ausfiihrlich Meier/Wehlau, NJW 1998, S. 1588.

" BGH, NJW 1993, S. 2436 (2437 f.); OLG Karlsruhe, NJW 1996, S. 200 (201);
OLG Stuttgart, NJW 1989, S. 2635 (2336).

8 1.G Konstanz, NJW 1996, S. 2662: Gerstenberg, NJW 1956, S. 540.

8! Heinrichs, in: Palandt, BGB, § 90, Rn. 1.
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Fraglich ist, ob die Speicherung im Arbeitsspeicher eine Verkorpe-
rung von Daten darstellt. Im Arbeitsspeicher werden Daten 1. d. R. nur
fliichtig gespeichert.82 Mit der Unterbrechung der Stromzufuhr werden
die Daten aus dem Arbeitspeicher geloscht. Nun gibt es mittlerweile
neben dem fliichtigen Arbeitsspeicher auch nicht fliichtige Arbeits-
speicher, z. B.NVRAM?®® oder MRAM84, der bei Stromunterbrechun-
gen nicht die in ihm gespeicherten Daten verliert.*> Diese Art Arbeits-
speicher kann demnach auch Daten so speichern, dass man von einer
Verkorperung ausgehen kann. Folglich miissen Daten, die in nicht
fliichtigem Arbeitsspeicher gespeichert werden, genauso behandelt
werden wie im Rahmen der Festplattenspeicherung. Die Speicherung
im fliichtigen Arbeitsspeicher geniigt diesen Anforderungen nicht,
da Daten dort regelmidBig nur zwischengespeichert werden und eine
auf Dauer angelegte Verkorperung ausscheidet. Diese Wertung ergibt
sich auch aus einer das Urheberrecht betrachtenden und vergleichen-
den Sichtweise. Dort werden Speicherungen im Arbeitsspeicher nicht
als zu sanktionierendeVervielfiltigungen qualifiziert, da es an dauer-
hafter korperlicher Festlegung mangelt (vgl. §§ 44a UrhG).*” Eine
Eigentumsverletzung scheidet in diesem Fall zumindest aus, wenn mit
der h. M. die Verkorperung auf einem Datentriger vorausgesetzt

wird.®

c. Sonstige Rechte

aa. Recht am eingerichteten und ausgeiibten Gewerbebetrieb

Die Weiterverbreitung von Malware konnte einen Eingriff in den ein-
gerichteten und ausgeiibten Gewerbebetrieb darstellen. Dies kommt

nur in Frage, wenn man mit der Minderrneinung89 Datenveridnderung

82 Klupmann, S. 54.

% Non Volatile Random Access Memory.

8 Magnetic Random Access Memory.

85 Hellwagner, in: Rechenberg/Pomberger, S. 332 f.; IT-Systemtechnik (zuletzt abge-
rufen: 12.08.2006); Janssen (zuletzt abgerufen: 12.08.2006); Trepte (zuletzt abgeru-
fen: 12.08.2006).

8 Meier/Wehlau, NJW 1998, S. 1588; LG Konstanz, NJW 1996, S. 2662.

87 OLG Miinchen, MMR 2006, S. 162 (163).

% Wagner, in: MiiKo/BGB, § 823, Rn. 96.

% LG Konstanz, NJW 1996, S. 2662; Gerstenberg, NJW 1956, S. 540 — 540.

© Martin Hossenfelder 2006 14



bzw. —16schung nicht schon als Eigentumsverletzung qualifiziert, da
dieses Recht als Auffangtatbestand nur subsidiir Anwendung findet.”
Betriebsbezogene gespeicherte Daten gehdren zum Gegenstand des
Gewerbebetriebs,91 wobei sowohl die Daten selbst und ihre Verfiig-
barkeit, als auch Vertraulichkeitsverletzungen der Daten einen Ein-
griff darstellen.’” Die Rechtsprechung fordert zudem, dass der Eingriff
betriebsbezogener Natur ist.”> Nach einer Ansicht fehle es bei fahrlis-
siger Datenloschung an der Betriebsbezogenheit, da der Eingriff wil-
lentlich auf eine Betriebslaufstorung gerichtet sein miisste.”* Bei un-
beabsichtigter Weiterverbreitung von Malware kdme nur Fahrlissig-
keit in Betracht, so dass keine Betriebsbezogenheit vorliegen wiirde
und folglich eine Verletzung des Rechts am eingerichteten und ausge-
iibten Gewerbebetrieb ausschiede. Betriebsbezogenheit ist nicht in
dem Sinne zu verstehen, dass Vorsatz oder Finalitiit erforderlich wi-
re.” Die Handlung muss sich in seiner objektiven StoBrichtung gegen
den Gewerbebetrieb richten.”® Daher kann die unbeabsichtigte Wei-
terverbreitung von Malware einen betriebsbezogenen Eingriff darstel-
len. Darunter fillt Spam schon bei der ersten unverlangten Zusen-
dung.97 Insbesondere durch (D)Dos-Angriffe verursachte Systemiiber-
lastungen sind im Rahmen des Rechts am eingerichteten und ausgeiib-
ten Gewerbebetrieb als Eingriffe anzusehen, wenn mangels Eigen-
tumsverletzung ein Riickgriff auf das Recht am Unternehmen zuléssig
ist. Eine Eigentumsverletzung wird bei (D)Dos-Angriffen doch zu-
meist in einer Storung des Gesamtsystems bzw. am Server zu sehen

sein,98 so dass dafiir hier kein Raum bleibt.

% Beater, in: Soergel, § 823, Anh V, Rn. 1; Hager, in: Staudinger, § 823, Rn. D 20;
Schiemann, in Erman, § 823, Rn. 61.

! Sprau, in: Palandt, § 823, Rn. 127.

2 Koch, NJW 2004, S. 803.

% Seit BGHZ 29, S. 65 (74) stindige Rspr.

% BGH, NJW 1981, S. 2416; Wehlau, OLGR 2004, K 27 (29); Meier/Wehlau, NJW
1998, S. 1585 (1589).

% Schiemann, in: Erman, § 823, Rn. 63.

% Hager, in Staudinger, § 823, Rn. D 11.

7 OLG Diisseldorf, MMR 2004, S. 820 f.

%S.0.C,L, 1.,b., aa.
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bb. Allgemeines Personlichkeitsrecht

Durch Trojanische Pferde und Spyware konnen vertrauliche Daten an
Dritte weitergeleitet und ausspioniert werden. Dies konnte eine Ver-
letzung des Allgemeinen Personlichkeitsrechts als sonstiges Recht im
Sinne des § 823 Abs. 1 BGB darstellen. Dieses Recht schiitzt unter
anderem die Privatsphire” und das Recht auf Selbstbestimmung.'®
Es schiitzt davor, dass sich Dritte unbefugt die Kenntnis von Informa-
tionen verschaffen konnen.'”! Das intellektuelle Selbstbestimmungs-
recht schiitzt im Rahmen von § 823 Abs.1 BGB nur vertrauliche Da-
ten i. S. d. des Rechts auf informationelle Selbstbestimmung.'®* Wer-
den nicht personliche Daten geldscht, verdandert oder versteckt, ist der

Schutzbereich verlassen.'®

cc. Recht am eigenen Datenbestand

Um den Schutz von Daten den heutigen Entwicklungen der Informati-
onsgesellschaft anzupassen, wird in der Literatur teilweise die Aner-
kennung des Rechts am eigenen Datenbestand als sonstiges Recht im
Sinne des § 823 Abs. 1 BGB gefordert.'™ Der Schutz von Daten iiber
den Eigentumsbegriff sei nicht ausreichend, wenn der Nutzer der Da-
ten und der Eigentiimer des Speichermediums auseinander fallen.'"®
Wird ein Speichermedium gemietet oder geleast, werden Datenbe-
stande ausgelagert bzw. webbasiert bei anderen Unternehmen gespei-
chert, kime ein direkter Anspruch des Nutzers bei Datenverlust oder
-beschiddigung aus § 823 Abs. 1 BGB nicht in Betracht.'”® Kommt es
in dieser Konstellation zu einem Schaden, so hat der Nutzer der Daten
den Schaden, aber keinen Anspruch. Andererseits hat der Eigentiimer
des Speichermediums einen Anspruch, aber keinen Schaden. Es kidme

folglich ein Schadensersatzanspruch des Nutzers nur im Wege der

% Beater, in: Soergel, § 823, Anh IV, Rn. 42 ff.; Kétz/Wagner, Rn. 394.

1% Beater, in: Soergel, § 823, Anh IV, Rn. 71 ff.

"' Beater, in: Soergel, § 823, Anh IV, Rn. 92.

12 ByerfG, NJW 2006, S. 976 (978).

19 Faustmann, VuR 2006, S. 260 (262).

1% Wehlau, OLGR 2004, K 27 ff.; Faustmann, VuR 2006, S. 260 (262 f.); Mei-
er/Wehlau, NJW 1998, S. 1585 (1588); Wuermeling, CR 1994, S. 585 (590).

195 Wehlau, OLGR 2004, K 27 (29); Faustmann, VuR 2006, S. 260 (262 f.).

1% Wehlau, OLGR 2004, K 27 (29).
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Drittschadensliquidation in Betracht. Dieser sei aber zum einen vom
Eigentiimer des Speichermediums abhingig und zum anderen konnen
der Standort des Nutzers und der Standort des Speichermediums im
Rahmen der globalen Vernetzung weit auseinander fallen, so dass sich
Durchsetzungsprobleme ergeben wiirden.'”’” Die h. M. vertritt die Auf-
fassung, dass sich das Recht am eigenen Datenbestand inhaltlich nicht
in seinem Schutzbereich definieren lieﬁe,108 und dass der Eigentums-
schutz fiir den Datentriiger ausreiche.'” Des Weiteren konne sich der
Geschadigte durch regelmiflige Datensicherung vor Datenverlusten

. 110
schiitzen. .

d. Stellungnahme

Durch die Entwicklungen der Informationstechnologie werden Daten
immer mehr zu einem wirtschaftlichen Gut. Die ansteigende Anzahl
an Viren, Trojanischen Pferden und insbesondere Wiirmern haben ein
gesamtwirtschaftliches Gefahrenpotenzial erzeugt durch das Datenin-
tegritit, Datenverfiigbarkeit und Datensicherheit einer wesentlich gro-
Beren Bedrohung unterliegen als noch vor einigen Jahren. Durch Out-
sourcing''" werden Nutzerdaten oftmals auf webbasierten Speicher-

medien gesichert.''?

Das Speichermedium ist dann nicht Eigentum des
Datennutzers. Tritt ein Schaden am Datenbestand ein, wiirde dem Da-
tennutzer kein Schadensersatzanspruch aufgrund einer Eigentumsver-
letzung zustehen. Dies wire die Folge, wenn man mit der h. M. in
Rechtsprechung und Literatur nur auf die Funktionsfihigkeit des Da-
tentrdgers abstellt und ein Recht am eigenen Datenbestand ablehnt.
Die Argumente der h. M. sind nicht iiberzeugend. Das Argument, dass
der Schutz des Datentriigers ausreiche, wird durch die Fille der Tren-

nung von Datentrigereigentum und Datennutzung widerlegt.'"> Durch

Datensicherung werden Datenverluste verhindert. Weshalb ein Recht

197 Wehlau, OLGR 2004, K 27 (29).

1% Wagner, in: MiiKo/BGB, § 823, Rd. 96.

19 Hager, in: Staudinger, § 823, Rn. B 192.

"% Wagner, in: MiiKo/BGB, § 823, Rn. 96.

" Ausfiihrlich zum Outsourcing von Daten siehe Gliss, DSB 6/2001, S. 6.
"2 Ausfiihrlich Wehlau, OLGR 2004, K. 27 (29).

3 Wehlau, OLGR 2004, K 27 (30).
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am eigenen Datenbestand daher nicht nétig sei, ist nicht einleuchtend.
Wiirde man dem folgen, diirften auch Daten nicht auf Datentridgern im
Sinne des Eigentums geschiitzt werden, da auch in diesem Falle stets
die Moglichkeit der Datensicherung besteht. Folge wire, dass Daten
tiberhaupt keinem deliktsrechtlichen Schutz unterliegen wiirden.
SchlieBlich ist auch nicht die Gefahr einer ausufernden Schutzbe-
reichsbestimmung gegeben. So konnte man den Schutzbereich des
Rechts am eigenen Datenbestand wie folgt definieren: ,,Das Recht am
eigenen Datenbestand umfasst die unkorperlichen elektronisch gespei-
cherten Daten und Informationen in ihrem Bestand als fiir den Verfii-
gungsberechtigten jederzeit zugingliche und zur Weiterverarbeitung
geeignete Information.'"* Es wire zudem widerspriichlich die
Schutzbediirftigkeit von Daten hier zu verneinen, wihrend der Ge-
setzgeber den Schutz im Strafrecht durch Hinzufiigen neuer Straftat-
bestinde in den §§ 202a, 303a und 303B StGB als angemessen ange-
sehen hat.'"® Zusammenfassend betrachtet wird man der heutigen Be-
deutung von Daten nur gerecht, wenn sich der deliktsrechtliche Schutz
dem Gefahrenpotenzial durch Malware und der sich fortentwickeln-
den Informationsgesellschaft anpasst. Der Schutz des Rechts am ein-
gerichteten und ausgeiibten Gewerbebetrieb reicht fiir die heutigen
Anforderungen an effektiven Rechtsschutz vor Datenbeeintrachtigun-
gen nicht aus. Es ist nicht einzusehen, dass die Haftung beziiglich Da-
tenverlusten gegeniiber Unternehmen anders zu beurteilen ist als bei
privaten Nutzern.''® Das Allgemeine Personlichkeitsrecht ist in sei-
nem Schutzbereich zu beschrinkt um Malwareschdden umfassend
abzudecken. Die Anerkennung des Rechts am eigenen Datenbestand
stellt eine logische Konsequenz der Entwicklung der globalen Vernet-

zung dar.

""* Wehlau, OLGR 2004, K 27 (31).
15 Ahnlich Faustmann, VuR 2006, S. 260 (263).
" Vol. Wuermeling, CR 1994, S. 585 (590).
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2. Das Korrektiv der Verkehrspflichten zur Bestimmung

der Zurechenbarkeit

Bei Unterlassungen und mittelbaren Verletzungen bedarf es iiber die
Feststellung der Rechtsgutverletzung hinaus zusétzlich eines Versto-

Bes gegen Verkehrspﬂichten.117

Bei der unbeabsichtigten Weiter-
verbreitung von Malware kann die Verletzung deliktsrechtlich ge-
schiitzter Rechtsgiiter auf unterschiedliche Weise geschehen. Zunéchst
kann der Internet-Nutzer unbeabsichtigt Viren, Trojanische Pferde etc.
via E-Mail verschicken. Wird das System des Empfingers infiziert,
kann das Verhalten des Versenders als aktives Tun qualifiziert wer-
den, da er die E-Mail versandt hat. Auch ein Unterlassen kann ange-
nommen werden, wenn auf den nicht erfolgten Virenschutz abgestellt
wird.''"® Bewertet man das Verschicken der E-Mail als aktives Tun, so
wird in der Verletzung des Rechtsguts nur eine mittelbare Verletzung
zu sehen sein. Das Versenden fiihrt grds. nicht unmittelbar zu einem
Verletzungserfolg. Erst durch das Hinzukommen weiterer Ursachen-
beitrdge, z. B. durch die SchutzmaBBnahmen und die Anfilligkeit des
Empfingersystems gegeniiber Malware, das Betriebssystem an sich
und das Verhalten des Empfiangers bei eingehenden E-Mails, wird die
Verletzung konkretisiert. Die Verletzung durch Zusendung einer infi-
zierten Mail durch den unwissenden Versender ist demnach entweder
als Unterlassung des Virenschutzes oder als mittelbare Verletzungs-
handlung zu bewerten. In dieser Konstellation kann nicht nur auf das
Unterlassen des Virenschutzes abgestellt werden, so wie teilweise in

119

der Literatur behauptet.” ~ Da es sich im Rahmen einer Unterlassung

bzw. einer mittelbaren Verletzung um die gleiche Zurechnungsfrage

handelt, ist eine Abgrenzung aber grds. nur von theoretischer Bedeu-

120

tung. ~ Dariiber hinaus kann der Verletzungserfolg durch sich selbst

17 Hager, in: Staudinger, § 823, Rn. E 3; Schiemann, in: Erman, § 823, Rn. 77 £;
Sprau, in: Palandt, § 823, Rn. 45; Bar, S. 154 ff.; Raab, JuS 2002, S. 1041 (1042);
Deckert, Jura 1996, S. 348 (349).

18 S0 Koch, NJW 2004, S. 801 (802).

980 z. B. Koch, NTW 2004, S. 801 (802); Wohl auch Schmidtbauer (zuletzt abge-
rufen: 12.08.2006).

"% Hager, in: Staudinger, § 823, Rn. E 3; Schiemann, in: Erman, § 823, Rn. 78;
Raab, JuS 2002, S. 1041 (1042).
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verschickende Wiirmer oder durch die Zugehorigkeit zu einem Bot-
netz bzw. als Teil einer Denial of Service-Attacke entstehen. Ein akti-
ves Tun liegt dabei nicht vor. Die Verletzung des Empfingers ist dem
(vermeintlichen) Versender lediglich aufgrund der Unterlassung des
Betreibens effektiver VirenschutzmaBBnahmen zurechenbar. Bei der
unbeabsichtigten Weiterverbreitung von Malware ist daher neben der
Rechtsgutverletzung zu priifen, ob der Schidigende Verkehrspflichten

verletzt hat.

a. Die Begriindung von Verkehrspflichten

Es besteht grds. keine allgemeine Rechtspflicht, einen Dritten vor
Schiden an einem der geschiitzten Rechtsgiiter des § 823 Abs. 1 BGB

zu bewahren.'!

Daher kann der in einem seiner Rechtsgiiter Verletzte
den Anderen bei Unterlassung oder mittelbarer Verletzung nur in An-
spruch nehmen, wenn dieser die Schidigung durch eine iibermifBige
Gefidhrdung als Folge der Vernachldssigung einer Verkehrspflicht
konkretisiert hat.'** Verkehrspflichten werden durch die Schaffung
einer Gefahrenlage, die Beherrschung einer Gefahrenquelle und die

Ubernahme einer rechtsgiiterschiitzenden Aufgabe begriindet.123

aa. Schaffung einer Gefahrenlage

Die Haftung fiir die Schaffung einer Gefahrenlage trifft den Verursa-
cher der Gefahr, der die Lage herbeigefiihrt hat und in seinem Ein-
flussbereich andauern lisst.'** Auch die VergroBerung einer Gefahr

soll ausreichen.'®

Grds. hat der Programmierer der Malware die Ge-
fahr geschaffen, dass Dritten Schéiden entstehen. Der Internet-Nutzer,

der unwissentlich Malware auf seinem System beldsst, diese via E-

2L RGZ 97, S. 11 (12); BGHZ 9, S. 301 (307); BGH, NJW 1991, S. 418 (419);
Wagner, in Miiko/BGB, § 823, Rn. 227; Sprau, in: Palandt, § 823, Rn. 46.

122 Sprau, in: Palandt, § 823, Rn. 46.

' Hager, in: Staudinger, § 823, Rn. E 12 ff.; Wagner, in: MiiKo/BGB, § 823, Rn.
223; Schiemann, in: Erman, § 823, Rn. 79; Raab, JuS 2002, S. 1041 (1044); La-
renz/Canaris, § 76 111 3.

124 BGHZ 5, S. 378 (380 f.); BGH, NJW 1990, S. 1236 (1237); Hager, in: Staudin-
ger, § 823, Rn. E 13.

' Hager, in: Staudinger, § 823, Rn. E 13.
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Mail etc. weiterverbreitet, ist dennoch zumindest fiir die Vergro3erung
der Gefahr verantwortlich. Denn jede Weiterverbreitung erhoht die
bestehende Geféihrdungslalge.126 Er schafft konkrete Gefahren fiir Drit-
te. Im Falle sich selbst verbreitender Malware ist keine aktive Herbei-
fiihrung der Gefidhrdungslage durch den Inter-Nutzer gegeben. Sie
kann aber durch die Aufnahme von Kontaktadressen ins Adressbuch

7

des E-Mail-Accounts geschaffen werden,12 infolgedessen sich z. B

Wiirmer bei Systemstart selbst verschicken konnen.

bb. Beherrschung einer Gefahrenquelle

Eine Verkehrspflicht kann zudem durch die Verantwortung fiir den
Zustand des eigenen Bereichs und den daraus resultierenden be-
herrschbaren Gefahren begriindet werden.'”® Dabei ist nicht zu be-
riicksichtigen, durch wen die Gefahr geschaffen wurde.'” Wird die
Gefahr durch einen Dritten begriindet, haftet im Rahmen der Beherr-
schung einer Gefahrenquelle auch der fiir den Bereich zustindige,'*’
da es gerade nicht um die Schaffung einer Gefahr, sondern um deren
Beherrschung geht. Vermeintliche von der Gefahrenquelle ausgehen-
de Gefahren miissen kontrolliert werden, um Schiden fremder

Rechtsgiiter zu verhindern."!

Ein mit Malware infiziertes Computer-
system ist aufgrund der heute durch das Internet gegebenen Verbrei-
tungswege als Gefahrenquelle einzustufen. Aufgrund der exponentiel-
len Verbreitung'** von Malware in den letzten Jahren ist bereits jedes
mit dem Internet verbundene und ungeschiitzte System als Gefahren-
quelle anzusehen. Ob Malware sich selbst verbreitet oder durch den
Nutzer aktiv versendet wird, spielt im Rahmen der Qualifizierung als

Gefahrenquelle keine Rolle.'*

126 S0 auch Koch, NJW 2004, S. 801 (803)

2" Vgl. Schmidtbauer (zuletzt abgerufen: 12.08.2006).

128 BGH, NJW 1994, S. 3348; BGH, NJW-RR 1990, S. 409 (410); Hager, in: Stau-
dinger, § 823, Rn. E 16; Raab, JuS 2002, S. 1044.

2 Hager, in Staudinger, § 823, Rn. E 17.

0 Hager, in Staudinger, § 823, Rn. E 17.

B Koch, NJW 2004, S. 801 (803).

132 BSI, Die Lage der IT-Sicherheit in Deutschland 2005, S. 19 ff. (zuletzt abgerufen:
12.08.2006).

3 A. A. Koch, NJTW 2004, S. 801 (803).
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cc. Zwischenergebnis

Im Rahmen der Nutzung von E-Mail- und Internetdiensten sind im
Umgang mit Schadprogrammen Verkehrspflichten zu beachten, da die
Gefahr der Verbreitung besteht. Verkehrspflichten entstehen hier auf-
grund der Zuordnungskriterien der Schaffung einer Gefahrenlage und
der Beherrschung einer Gefahrenquelle. Bei sich selbst verbreitender
Malware kann die Gefahrenlage schon in einem fritheren Stadium
eintreten. Verkehrspflichten, die durch die Ubernahme einer rechtsgii-
terschiitzenden Aufgabe begriindet werden, sind hier nicht ersichtlich.
Im Folgenden soll der Inhalt und Umfang der Verkehrspflichten erar-

beitet werden, der im Umgang mit Malware zu erwarten ist.

b. Inhalt und Umfang der Verkehrspflichten

Inhalt und Umfang von Verkehrspflichten werden durch die legitimen

Erwartungen des Verkehrs bestimmt."**

Der Verkehrssicherungs-
pflichtige muss die MaBBnahmen ergreifen, ,,die ein verstindiger und
umsichtiger, in verniinftigen Grenzen vorsichtiger Mensch fiir not-
wendig und ausreichend hélt, um andere vor Schaden zu bewah-
ren“."*® Infolgedessen ist das Verhalten des Verkehrspflichtigen in
Konkordanz mit dem AusmalBl drohender Schiden und der Wahr-
scheinlichkeit des Schadenseintritts zu bringen.'*® Dariiber hinaus ist
die Moglich- und Zumutbarkeit der Vermeidung durch den Verkehrs-
pflichtigen, die Selbstschutzmdglichkeiten des Geschéadigten und der

Gedanke des Vertrauensschutzes im Rahmen einer wertenden Interes-

senabwigung in die Bewertung mit einzubeziechen.'*’

3 BGH, NJW 2002, S. 1263 (1264); 1994, S. 3348 (3349); 1985, S. 1076; Hager,
in: Staudinger, § 823, Rn. E 27; Koch, NJW 2004, S. 801 (804).

35S BGH, NJW 1990, S. 1236 (1237).

13 BGH, VersR 1960, S. 609 (611); Wagner, in: MiiKo/BGB; § 823, Rn. 249; La-
renz/Canaris, § 76 I11 4 b.

57 Wagner, in: MiiKo, § 823, Rn. 248 ff.; Koch, NJW 2004, S. 801 (804 f.).
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aa. Das AusmaB des drohenden Schadens und die Wahrschein-

lichkeit des Schadenseintritts

Das Ausmal} des Schadens kann bei Malwarebefall variieren. Loscht
ein Virus Datenbestinde kann es zu groBeren finanziellen Schiden
kommen als bei Hardwareschiden. Werden Daten geloscht, beschi-
digt, versteckt oder ausspioniert, kommt es auf die Art der Daten an.
Es macht einen Unterschied, ob die letzten Urlaubsfotos geldscht oder
ob wichtige Geschiftsunterlagen, Kontozugangsinformationen, Pass-
worter oder dhnliches nicht mehr verfiigbar sind bzw. ausspioniert
wurden. Die Wahrscheinlichkeit Opfer von Schadprogrammen zu
werden ist kontinuierlich gestiegen.138 Ohne die Nutzung von Anti-
Maleware-Programmen ist die Wahrscheinlichkeit, dass ein System

infiziert wird, als sehr hoch einzuschéitzen.

bb. Méglichkeit und Zumutbarkeit von Gefahrabwendungsmaf-

nahmen

Ist ein Schadprogramm aufgrund seiner Neuheit von Anti-Malware-
Programmen nicht erkennbar, gibt es mangels Verhinderungsmog-
lichkeit keine Verkehrspflicht den Schaden abzuwenden.'” Es ist auf
einen objektiven MaBstab abzustellen.'* Es ist nicht entscheidend,
dass der Verkehrspflichtige die Gefahr erkannt hat."*' Entscheidend
ist, ob die Bedrohung mit einem gingigen Schutzprogramm hétte ab-
gewehrt werden konnen. Die faktischen und rechtlichen Handlungs-
moglichkeiten miissen vom Verkehrspflichtigen wahrgenommen wer-
den."* Allerdings wird keine absolute Sicherheit verlangt, wonach
Rechtsgutverletzungen vollends ausgeschlossen werden konnen.'®
Absolute Sicherheit vor Malwareschidden kann es mit Schutzpro-
grammen nicht geben, da die Programmierer von Schadprogrammen

den Programmierern der Schutzprogramme stets einen Schritt voraus

83 0. A., B.

9 1,G Koln, NJW 1999, S. 3206.

0 Hager, in: Staudinger, § 823, Rn. E 30.

! Hager, in: Staudinger, § 823, Rn. E 30.

2 BGH, VersR 1985, S. 641 (642); Wagner, in: MiiKo/BGB, § 823, Rn. 248.

3 BGH, VersR 1975, S. 812; Wagner, in: MiiKo/BGB, § 823, Rn. 248; Schiemann,
in: Erman, § 823, Rn. 80.
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sind."* MaBnahmen zur Erfiilllung von Verkehrspflichten miissen
nicht dem empirisch-technisch méglichen Stand der Technik entspre-

145

chen.™ Zu verlangen sind SchutzmaBnahmen, die innerhalb der

Grenzen der Zumutbarkeit liegen.'*®

(1) Moglichkeit und Zumutbarkeit des Einsatzes von Schutzpro-

grammen

Durch die Installation von Virenschutzprogrammen, Anti-Spyware-
Software, Firewalls etc. konnen Internet-Nutzer einen GroBteil der
bestehenden Malwarerisiken vermeiden. Die Zumutbarkeit von Ver-
kehrspflichten wird grds. auch durch den wirtschaftlichen Aufwand
mitbestimmt.'*’ Privatpersonen konnen z. B. Antiviren-Software in-
klusive Update-Funktionen gratis oder zu geringen Preisen im Internet
erwerben.'*® Im Unternehmensbereich sind die Preise je nach Unter-
nehmensgrofle bzw. Anzahl der Workstations konzipiert.149 Die Preise
sind im Vergleich mit den eventuellen Schéden als angemessen zu
betrachten.”® Dabei wird man je nach GroBe des Unternehmens, dem
E-Mail-Aufkommen und der Internetnutzung hoéhere oder niedrigere
Anforderungen an die Hohe der Ausgaben fiir Schutzsoftware anlegen
miissen. Zumindest die Anschaffung von Anti-Viren-Software ist zu-
mutbar und kann von Internet-Nutzern grds. erwartet werden.”'. Die
Moglichkeit der Versicherbarkeit kann Einfluss auf die Mal3stibe ha-
ben, nach welchen die Zumutbarkeit bestimmt wird.">? Es gibt verein-

zelt erweiterte Softwareversicherungen, die durch Malware entstande-

“**S. 0. B., VIIL

S BGH, NJW 1989, S. 2808 f.; 1965, S. 1760 f.; Wagner, in: Staudinger, § 823, Rn.
248.

6 BGH, NJW 1990, S. 1236 (1237); 1989, S. 2808 f.; Wagner, in: Staudinger,
§ 823, Rn. 248; Schiemann, in: Erman, § 823, Rn. 80.

"7 Vgl. Wagner, in: MiiKo/BGB, § 823, Rn. 249; Schiemann, in: Erman, § 823, Rn.
81.
8 Landesman (zuletzt abgerufen: 12.08.2006); Vgl. auch Avira, http://www.free-
av.de/ (zuletzt abgerufen: 12.08.2006).

' Siehe z. B. http://www.avira.com/de/onlineshop/index.html (zuletzt abgerufen:
12.08.2006)

150 Ca. 50 Euro kostet die Software fiir ein Jahr fiir eine Workstation, siche z. B.
Avira, http://www.avira.com/de/onlineshop/index.html (zuletzt abgerufen: 12. Au-
gust 2006).

1'So auch Koch, NJW 2004, S. 801 (804); Spindler, CR 2005, S. 741 (744).

12 Schiemann, in: Erman, § 823, Rn. 81.

© Martin Hossenfelder 2006 24



ne Schiden mitversichern.'> Solch eine Versicherung kann unter Zu-
mutbarkeitsgesichtspunkten von Privaten grds. nicht verlangt werden.
Bezug nehmend auf die Verbreitungsmoglichkeiten von Malware
macht es keinen Unterschied, ob Schadprogramme sich selbst verbrei-
ten oder durch den Nutzer verbreitet werden. Entscheidend ist nur,
dass die Moglichkeit besteht das Schadprogramm durch Schutzmal-
nahmen zu erkennen. Ist es durch iibliche Software erkennbar, ist der

Schutz zumutbar und kann erwartet werden.

(2) Das Erfordernis der Aktualisierung von Schutzsoftware

Schutzsoftware ist nach einiger Zeit veraltet. Neue Malware kann oh-
ne regelmiBige Aktualisierung nicht erkannt werden.'>* SchutzmaB-
nahmen gegen Malware entfalten keine Wirkung, wenn die Software
nicht in regelméfBigen Abstdnden aktualisiert wird. Die Aktualisierung
bzw. Update-Funktion von Anti-Viren-Software kann heute problem-
los iiber das Internet vollzogen werden. Moderne Software kann durch
Live-Updates aktualisiert werden, indem das Schutzprogramm selb-
standig Kontakt mit dem Internet aufnimmt und die neusten Updates
installiert. Werden die Aktualisierungen manuell vorgenommen ist
fraglich, in welchen Zyklen die Software aktualisiert werden muss.
Wie bei der Bestimmung der zumutbaren Hohe der Ausgaben fiir
Schutzsoftware,15 3 ist bei Unternehmen nach der GroBle, dem E-Mail-
Aufkommen und der Internetnutzung, also nach dem Gefahrenpoten-
zial abzuwigen. Je groBer das Gefahrenpotenzial, desto hédufiger ist
eine Aktualisierung zu verlangen. Grundsétzlich sind mindestens ein-
mal die Woche die neusten Updates zu installieren.'*® Die regelmiBi-

ge Aktualisierung der Schutzsoftware kann mithin erwartet werden."”’

'3 Fiir Private siehe HuK-Coburg, http://www.huk.de/produkte/recht_und_haftung/

privathaftpflicht/internet_baustein.jsp (zuletzt abgerufen: 12.08.2006); Fir IT-
Dienstleister  siche =~ VHYV,  http://www.vhv.de/web/Gewerbe/IT-Dienstleister
/Elektronik /index.jsp (zuletzt abgerufen: 12.08.20006).

154 Vgl. dazu Mankowski, in: Ernst, Rn. 452.

*3S.0.C, L, 2.,b,bb., 1.

136 S0 auch Libertus, MMR 2005, S. 507 (510).

7 Vgl. LG Hamburg, MMR 2001, S. 831.
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(3) Begrenzung der Zumutbarkeit bei neuen Malwarearten

Bedenken gegeniiber dieser Sorgfaltspflicht konnten sich aus der neu-
eren Rechtsprechung in Bezug auf Dialer-Software'>® ergeben.159 Hier
wurde die Verantwortlichkeit fiir durch Dialer entstandene Schiden
nicht von der Installierung eines Dialerschutzprogramms abhingig

190 Dem unwissenden Nutzer von Dialer-Software konne die

gemacht.
Benutzung eines Anti-Dialer-Programms nicht abverlangt werden.'®!

Bezug nehmend auf diese Entscheidung wird die Installierung von
Schutzsoftware fiir Backdoors ebenfalls als nicht zu erwartend ange-

162
sehen.

Im Vergleich zu klassischen Schadprogrammen, wie Viren
und Wiirmern, handelt es sich bei Dialern und Backdoors um ver-
gleichsweise neuartige und in der Bevolkerung unbekannte Malware.
Virenschutzprogramme gehoéren zum Standard jedes Computersys-
tems und konnen als solche auch verlangt werden.'® Es scheint ange-
bracht, die Mafstidbe an die Internet-Nutzer daran zu messen, wie sich
die Verbreitung des Risikobewusstseins fiir bestimmte Malwaretypen
und dem Wissen iiber mogliche GegenmaBnahmen entwickelt.'® So
wird man bei neu entwickelten Schadprogrammen, die in keine der
iblichen Kategorien einzuordnen und bei einem GroBteil der Internet-
Nutzer unbekannt sind, grds. nicht verlangen konnen, dass entspre-
chende Schutzsoftware installiert ist. Das Bestehen der Verkehrs-
pflicht wird somit an die Ublichkeit der Sicherheitsvorkehrungen ge-

koppelt. 165

(4) Zwischenergebnis

Zusammenfassend betrachtet, ist es zumutbar und von Internet-

Nutzern zu erwarten, Schutzsoftware zu installieren und regelmifBig

8§ 0.B., VL

9 BGH, JZ 2004, S. 1124 (1127).

10 BegriiBend Mankowski, MMR 2004, S. 312 f.

11 BGH, JZ 2004, S. 1124 (1127); a. A. Leible/Wildemann, K&R 2004, S. 288
(289).

1921 G Stralsund, MMR 2006, S. 487 (489).

195 Spindler, JZ 2004, S. 1128 (1129).

1% So auch Spindler, JZ 2004, S. 1128 (1129).

1S BGH, VersR 1955, S. 82 (83); Larenz/Canaris, § 76 I11 4 E.
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zu aktualisieren. Dabei konnen von Systemen, die ein grofleres Gefah-
renpotenzial innehaben, hohere Anforderungen in Bezug auf die Zu-
mutbarkeit im preislichen Bereich, als auch bei der Frage der Aktuali-
sierungszyklen erwartet werden. Die Zumutbarkeit kann bei neuarti-
gen Schadprogrammen reduziert sein und niedrigere Anforderungen
an den Internet-Nutzer stellen. Auch hier ist das Gefahrenpotenzial
des Systems mitentscheidend fiir die Bestimmung der zumutbaren

Sicherheitsmafnahmen.

c¢. Auswirkungen des Vertrauensschutzgedankens auf Ver-

kehrspflichten

Da von jedem Internet- und E-Mail-Nutzer verlangt werden kann, dass
Schutzsoftware installiert ist, trifft diese Verpflichtung nicht nur den-
jenigen, der Malware unbeabsichtigt weiterverbreitet, sondern auch
den Geschidigten. Der Verbreitende kann sich darauf berufen, er sei
davon ausgegangen, dass der Empfinger der Malware Schutzpro-
gramme installiert habe, die einen Schaden hitten verhindern konnen.
Man kann darauf vertrauen, dass der Andere die Gefahr erkennen und
sich selbst schiitzen kann oder sich ihr erst gar nicht aussetzt.'® Die
Verkehrspflicht Schutzmanahmen zu ergreifen konnte sich daher
reduzieren, wenn der Schadensgefahr durch EigenmalBnahmen des
Empfingers der Malware entgegenzuwirken wire.'"” Die Pflicht zur
Sicherung kann schon vor der Priifung des Mitverschulden (§ 254
Abs. 1 BGB) reduziert werden. Dabei diirfe die Reduzierung der Ver-
kehrspflichten nicht zu weit fithren, da sonst fiir eine Verringerung der
Schadensverantwortlichkeit im Wege des Mitverschuldens gemél
§ 254 Abs. 1 BGB zu wenig Raum bliebe.'®® SchutzmaBnahmen sind
dem Empfinger genauso zumutbar und von ihm zu verlangen wie
vom Versender der Malware. Andererseits kann auch der Empfianger

einwenden, er habe darauf vertraut, dass der Versender entsprechende

166 BGH, LM Nr. 166 zu § 823 (Dc) unter II 1 c; Hager, in: Staudinger, § 823, Rn. E
32; Wagner, in: MiiKo/BGB, § 823, Rn. 251; Schiemann, in: Erman, § 823, Rn. 80;
Edenfeld, VersR 2002, S. 272 (277).

17 Koch, NTW 2004, S. 801 (804).

"% Hager, in: Staudinger, § 823, Rn. E 32.
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SchutzmafBnahmen ergriffen habe. Im Rahmen der Bestimmung der
Verkehrserwartung muss daher der Vertrauensschutzgedanke als
Grundsatz der Gewihrleistung eines bestimmten Sicherheitsstandards
miteinbezogen werden.'®® Haben beide Seiten darauf vertraut, dass der
jeweils andere den Verkehrserwartungen geniigende Schutzmalnah-
men getroffen habe, ist entscheidend, welches Vertrauen schiitzens-

sop 17
werter 1st. 0

aa. Vertrauensschutz zugunsten des Schiidigenden

Der Geschéadigte soll im Rahmen der Anforderungen an eigene Selbst-
schutzmaBnahmen grds. einen Vertrauensvorsprung haben und einen
Schadensabwélzungsbonus gegeniiber dem Gefahrverursacher geltend
machen kénnen.'”' Im Rahmen des Schutzes vor Malware kann erwar-
tet werden, dass der unwissende Verbreiter und der Geschadigte auf-
grund der an sie gestellten Erwartungen des Verkehrs grds. die glei-
chen Sicherheitsvorkehrungen erfiillen Beide unterschreiten die im
Internet erforderliche Sorgfalt, wenn sie keine Schutzsoftware instal-
liert haben. Fraglich ist, ob dem durch Malware Geschidigten grds.
ein Vertrauensvorsprung zugebilligt werden kann. Dagegen spricht,
dass die Rollen des Schidigenden und des Geschidigten dem Zufall

iiberlassen bzw. austauschbar sind,172

wie z. B. bei Kraftfahrzeugnut-
zern im StraBenverkehr.'” Im Fall der unbeabsichtigten Weiter-
verbreitung von Malware, z. B. durch E-Mail oder Instant Messenger-
Nachrichten, sind die Rollen des Schidigenden und des Beschidigten
austauschbar.'”* Instant Messenger-Programmen iibertragen Nachrich-
ten in Echtzeit, so dass die Rollen der Beteiligten stindig wechseln.
Dariiber hinaus hat der Versender der Schadprogramme keine Kennt-
nis iiber die Art und den Wert der Dateien, die auf dem System des

Empfingers geschiadigt werden konnen. Der Geschéddigte kann das

Schadensrisiko besser iiberblicken als der Malware-Verbreitende und

1 Wagner, in: MiiKo/BGB, § 823, Rn. 251; Bar, S. 117 ff.

170 Koch, NJW 2004, S. 801 (804)

"1 Steffen, VersR 1980, S. 409 (411).

172 Koch, NTW 2004, S. 801 (804); Steffen, VersR 1980, S. 409 (411).
'3 Steffen, VersR 1980, S. 409 (411).

174 Koch, NJW 2004, S. 801 (804).
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das Schadensrisiko durch sein Verhalten in Bezug auf Schutzmal3-

175
nahmen steuern.

Dem Geschidigten steht nur dann ein Vertrauens-
vorsprung zu, wenn er die Gefahr selbst bei Beachtung der von ihm
zur erwartenden Sorgfalt nicht oder nicht frith genug erkennen und
vermeiden konnte.'’® Sind wichtige Daten auf dem System, kann er
sie durch entsprechende Software bzw. organisatorische MaBnahmen
vor der Gefahr des Datenverlustes schiitzen. Computernutzern ist all-
gemein bekannt, dass durch Datenaustausch Viren iibertragen werden
konnen.'”” Daher ist ein Vertrauensvorsprung zugunsten des Empfin-

gers im Rahmen der unbeabsichtigten Malwareverbreitung nicht an-

zuerkennen.

bb. Vertrauensschutzerwigungen im Rahmen unternehmerischer

Tétigkeiten

Unternehmer und Private bzw. Verbraucher unterliegen teilweise an-
deren gesetzlichen Regelungen. Internet- und E-Mail-Dienste werden
von Unternehmen in intensiverer Weise genutzt. Es ist daher zu prii-
fen, ob Unternehmer weitergehende Pflichten zu erfiillen haben als
Private, und ob sich diese auf den Umfang der Verkehrspflichten aus-

wirkt.

(1) Vorteilsziechung durch Nutzung von Computertechnologie

Die Verkehrserwartungen an den Umfang der Verkehrspflichten kon-
nen durch die Vorteile, die aus den gefdhrdenden Umsténden gezogen

. 178
werden, beeinflusst werden.

Von demjenigen, der durch etwas ei-
nen Vorteil erlangt ist zu verlangen, dass er auf den Schutz fremder
Rechtsgiiter besonders Riicksicht nimmt. So wird angefiihrt, dass Un-
ternehmen z. B. durch den Einsatz von E-Mail-Anwendungen erhebli-
che wirtschaftliche Vorteile hitten, da sie dieses Medium intensiver

nutzen wiirden und sich groflere Zugangsmoglichkeiten zu Kunden

175 Koch, NJW 2004, S. 801 (804 f.)

176 OLG Hamm, VersR 2003, S. 605; Sprau, in: Palandt, § 823, Rn. 51.

"7 ygl. LG Koln, NJW 1999, S. 3206.

'8 BGH; LM Nr. 10 zu § 823 (Db); Larenz/Canaris, § 76 III 3a; Raab, JuS 2002, S.
1041 (1044 £.).
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eroffneten.'”” Zudem wiirden sie im Bewusstsein, Opfer von Malware
und daher mogliche Verbreiter zu werden handeln und dieses Risiko
bewusst hinnehmen.'*

ten und Unternehmern 1. S. d. § 14 Abs. 1 BGB vertretbar.'®' Unter-

Daher sei eine Ungleichbehandlung von Priva-

nehmer i. S. des § 14 Abs. 1 BGB konnen sowohl natiirliche, als auch
juristische Personen, sowie rechtsfihige Personengesellschaften sein.
Im Unterschied zu § 1 HGB fallen unter den Unternehmerbegriff des
BGB auch freie Berufe und Kleingewerbetreibende.'®* Ferner wird
verlangt, dass am Markt planmaBig und dauerhaft Leistungen gegen
ein Entgelt angeboten werden.'®® Unter den Unternehmerbegriff fallen
auch offentliche und gemeinniitzige Unternehmen, die etwas entgelt-

lich anbieten.'®*

(2) Stellungnahme

Die Ungleichbehandlung von Privaten und Unternehmern kann zu
unsachgerechten Ergebnissen fithren. Ein Kleingewerbetreibender im
Einzelhandel, ein Arzt oder ein Rechtsanwalt ist ebenso Unternehmer
i. S. von § 14 Abs. 1 BGB, wie ein multinational operierendes Unter-
nehmen wie Ebay. Die Unternehmer der ersten Kategorie nutzen In-
ternet und E-Mail in der Regel nicht mehr als Privatnutzer. Eine iiber-
proportionale Vorteilsziechung im Vergleich zu Privaten ist zumeist
nicht gegeben. Auf der anderen Seite wird bei groen Unternehmen,
wie Ebay, ein GroBteil der geschiftlichen Titigkeit durch Internet-
bzw. E-Mail-Anwendungen abgewickelt. Eine Ungleichbehandlung
von Privaten und Unternehmen kann sich nicht nur auf den Unter-
nehmensbegriff des § 14 Abs. 1 BGB stiitzen. Es ist im Einzelfall zu
priifen, ob der Unternehmer im Vergleich mit Privaten, Internet und
E-Mail als wirtschaftlichen und einen Vorteil bringenden Faktor ein-

setzt. Eine Vorteilsziehung kann angenommen werden, wenn der Un-

179 Koch, NJW 2004, S. 801 (805); Formen, S. 6 (zuletzt abgerufen: 12.08.2006).
180 Koch, NJW 2004, S. 801 (805).

81 Koch, NJW 2004, S. 801 (805); Formen, S. 6 (zuletzt abgerufen: 12.08.2006).
182 Saenger, in: Erman, § 14, Rn. 2.

' Saenger, in: Erman, § 14, Rn. 9; Heinrichs; in Palandt, § 14, Rn. 2.

184 Micklitz, in: Miiko/BGB, § 14, Rn. 19.
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ternehmer eine eigene Homepage betreibt, Newsletter versendet und

E-Mail-Werbung einsetzt.

(3) Der Einfluss gesetzlicher und behordlicher Vorschriften

Gesetze, behordliche Empfehlungen und Unfallverhiitungsvorschrif-
ten erzeugen fiir Unternehmen offentlich-rechtliche Sicherheitsstan-
dards, die die Anforderungen an die IT-Sicherheit im Unternehmen
mitbestimmen. Private konnten aufgrund dieser Normen darauf ver-

185 1~
Diese

trauen, dass Unternehmen die geforderten Standards erfiillen.
Sicherheitsstandards dienen zwar nicht dem unmittelbaren Schutz
Dritter, sie konnen aber zur Entwicklung von SorgfaltsmaBstdben und
zur Konkretisierung von Verkehrspflichten herangezogen werden,
soweit es um Gefahren geht, vor denen sie schiitzen sollen.'®® Dies
bedeutet nicht, dass Verkehrspflichten exakt offentlich-rechtlichen

187

Standards entsprechen miissen. ' Die Normen bilden Mindeststan-

daurds,188 die aufgrund der ,,Autonomie privatrechtlicher Sorgfalts-

«“189 oinzelfallbezogen angehoben werden konnen. Offentlich-

pflichten
rechtliche Sicherheitsstandards ergeben sich z. B. aus dem Gesetz zur
Kontrolle und Transparenz im Unternehmensbereich (KonTraG) i. V.
m. dem AktG. Der durch Art. 1 Nr. 9 ¢ KonTraG hinzugefiigte Abs. 2
des § 91 AktG bestimmt, dass Uberwachungssysteme zur Abwehr
gefidhrdender Entwicklungen geschaffen werden miissen. Es muss eine
Gefahr fiir den Fortbestand der Gesellschaft darstellen, wobei sich die
Bestandsgefihrdung auf die Vermogens-, Ertrags- oder Finanzlage
wesentlich auswirken muss.'”® Durch Malware ist eine den Bestand
bedrohende Gefidhrdung denkbar, insbesondere bei Infizierungen gan-
zer Netzwerke und der daraus resultierender Loschung von grofen

Datenbestidnden. Aus § 91 Abs. 2 AktG ergibt sich daher eine Pflicht

Anti-Malware-Software bzw. IT-Sicherheitskonzepte zu installieren.

185 Heidrich, c’t 19 2004, S. 168; Koch, NJW 2004, S. 801 (805).

'8 BGH, NJW-RR 2003, S. 1459 (1460); BGH, NJW 2001; S. 2019 (2020); Bay-
ObLG, NJW-RR 2002, S. 1249 (1250); Hager, in: Staudinger, § 823, Rn. E 34;
Sprau, in: Palandt, § 823, Rn. 51; Koch, NJW 2004, S. 801 (805).

87 Wagner, in: MiiKo/BGB, § 823, Rn. 269; Larenz/Canaris, § 76 11 4f.

'8 Hager, in: Staudinger, § 823, Rn. E 34.

"% Wagner, in: MiiKo/BGB, § 823, Rn. 270.

" Hefermehl/Spindler, in: MiiKo/AktG, § 91, Rn. 16; Hiiffer, AktG, § 91, Rn. 6.
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Diese Verpflichtung wird zudem in Regel 4.1.4 des Deutschen Corpo-
rate Governance Kodex (DCGK)191 verdeutlicht. Zudem soll fiir ein
angemessenes Risikomanagement und —Controlling gesorgt werden
(Regel 4.1.4). Des Weiteren ergibt sich aus § 9 Bundesdatenschutzge-
setz (BDSG) i. V. m. der Anlage zu § 9 BDSG, dass organisatorische
MaBnahmen zur Sicherstellung datenschutzrechtlicher Pflichten ge-
wihrleistet sein miissen. Dies umfasst die Schaffung eines IT-
Sicherheitskonzepts und somit u. a. auch die Installierung von Anti-
Malware—Programmen.192 Fir Unternehmen, die unter das Kreditwe-
sengesetz (KWGQG) fallen, bestimmen die §§ 24c Abs. 6, 25a Abs. 1
Nr. 4 BDSG, dass den Stand der Technik entsprechende Vorkehrun-
gen zu Sicherstellung der Vertraulichkeit und des Datenschutzes vor-
handen sein miissen. Weitere datenschutzrechtliche Aspekte, die den
Malwareschutz mit umfassen, finden sich in § 4 Abs. 4 Nr. 2-4 des
Gesetzes iiber den Datenschutz bei Telediensten (TDDSG) in den
Grundsitzen ordnungsmaifiger DV-gestiitzter Buchfiihrungssysteme
(GoBS)'”* (Abschnitt V.), in der Checkliste zur Abschlusspriifung bei
Einsatz von Informaltionstechnologie,194 sowie in Empfehlungen des

195 Da Unternehmen durch

Bundesbeauftragten fiir den Datenschutz..
zahlreiche Gesetzte, Empfehlungen usw. zur Einhaltung eines gewis-
sen IT-Sicherheitsstandards berufen sind, ist ein Vertrauensvorsprung

zugunsten Privater gerechtfertigt ist.

d. Zwischenergebnis

Das Ausmal} von SchutzmafBnahmen richtet sich nach dem Gefahrpo-
tenzial, das von dem Verpflichteten ausgeht. Insoweit ist es fiir Private
zumutbar giinstige oder kostenfreie Schutzprogramme zu erwerben.
Unternehmer haben dagegen je nach ihrer Grofle und dem Ausmal der

Nutzung des Internets verhiltnismifig groeren Aufwand zur Siche-

Y DCGK in der Fassung vom 12.06.2006, Elektronischer Bundesanzeiger,
https://www.ebundesanzeiger.de (zuletzt abgerufen: 12.08.2006).

192y ol. hierzu Ernestus, in: Simitis, § 9, Rn. 63; Koch, NJW 2004, S. 801 (805).

'3 BStBI 19951, S. 738.

" IDW, Checkliste, S. 1 ff.

%3 BfD, Datenschutzgerechtes eGovernment, S. 35 (zuletzt abgerufen: 12.08.2006).
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rung ihrer Systeme bereitzustellen Neben der Installierung der ent-
sprechenden Software kann ein IT-Sicherheits-Management einzu-
richten sein. Es ist dann nicht ausreichend Schutzprogramme zu instal-
lieren. Dariiber hinaus konnen organisatorische, personelle und bauli-
che MaBBnahmen zur Ausgestaltung eines umfassenden IT-Sicherheits-
Konzepts erforderlich werden.'*®

Im Verhiltnis zwischen Privaten (C2C197) reduziert sich die Ver-
kehrspflicht aufgrund des Vertrauens in Sicherheitsmalnahmen des
Geschadigten soweit, dass die Haftung entfillt. Das gleiche gilt grds.

198). Dort kann der Ver-

im Verhiltnis zwischen Unternehmern (B2B
trauensschutzgedanke aber nicht dazu fiihren, dass Unternehmer jeder
Art gleich behandelt werden. Private haben gegeniiber Unternehmern
(B2C/C2B) einen Vertrauensvorsprung, beruhend auf dem Gedanken
der Vorteilsziehung und aufgrund der Vertrauensprirogative gesetzli-
cher, behordlicher oder fachverbandlicher Normen und Empfehlun-
gen. Wenn kleine Unternehmer keine besonderen Vorteile aus der
Nutzung von Internettechnologie ziehen und nicht von den entspre-
chenden Normen erfasst werden, sind sie so zu behandeln wie Private.
Deshalb steht ihnen gegeniiber ,,groBen* Unternehmen ein Vertrau-
ensvorsprung zu. Zusammenfassend entsteht eine Haftung nur, wenn

Unternehmen Malware an Private oder Unternehmen, die wie Private

zu behandeln sind, weiterleiten.

I1. Haftung aus § 823 Abs. 2 BGB i. V. m. Schutzgeset-

zen

Als Schutzgesetze i. S. v. § 823 Abs. 2 BGB kommen die §§ 202a,
303, 303a, 303b StGB,'”” 43 Abs. 2, 44 Abs. 1 BDSG, 17 Abs. 2 Nr. 1
a UWG in Frage. Bis auf § 43 Abs. 2 BDSG setzen alle Normen vor-
satzliches Handeln voraus (vgl. § 15 StGB). Es bediirfte zumindest

19 Heckmann, MMR 2006, S. 280 ff; Heidrich, ¢t 19/2004, S. 168.

197 Consumer to Consumer.

198 Buisness to Buisness.

99 Ausfiihrlich dazu Eichelberger, MMR 2004, S. 594 ff.; Ernst, NJW 2003, S.
3233 ff.
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eines billigenden Inkaufnehmens des Schadenseintritts. Bei der unbe-
absichtigten Weiterverbreitung von Malware ist grds. nur ein Fahrlis-
sigkeitsvorwurf denkbaur,200 da keine wissentlichen und voluntativen
Elemente in Bezug auf die Tatbestandsverwirklichung vorliegen.
Fraglich ist, ob durch die unbeabsichtigte Verbreitung von Malware
gegen die Ordnungswidrigkeitsvorschrift des § 43 Abs. 2 BDSG ver-
stoBen wird. Die Norm hat Verbotscharakter und schiitzt zumindest
mittelbar individuelle Interessen. Die Vorschriften des BDSG sind als
mogliche Schutzgesetze qualifiziert worden.””! Geahndet wird in die-
ser Norm u. a. die unbefugte Verarbeitung (Nr.1). Eine Verarbeitung
kann auch beim Loschen personenbezogener Daten vorliegen,202 SO
dass durch Malware-bedingte Datenloschung der objektive Tatbestand
erfiillt scheint. Verbreitet sich ein Virus von einem System auf ein
anderes, infiziert dort gespeicherte Daten und veréndert sie, stellt sich
die Frage, ob dem Schidiger dieser Geschehensablauf zugerechnet
werden kann. Grundsitzlich kann jeder Titer sein, was durch das
Wort ,,wer* in § 43 Abs. 2 BDSG verdeutlicht wird.””” Nach Recht-
sprechung und Teilen der Literatur kann Schutz nach § 823 Abs. 2
BGB entbehrlich sein, wenn der Geschidigte anderweitig abgesichert
ist und es sich lediglich um Ordnungswidrigkeiten handelt.*®* Der
Geschadigte konnte gemil § 43 Abs. 2 BDSG direkt gegen die Daten
verarbeitende Stelle vorgehen. Ob die Anwendung des § 823 Abs. 2
BGB aus diesen Griinden zu versagen ist, kann offen gelassen werden,
wenn schon der Schutzzweck der Norm die Anwendung ausschlief3t.
Schutzzweck des § 43 Abs. 2 BDSG ist nicht, die Verdnderung ver-
traulicher Daten durch unbeabsichtigte Malwareverbreiter zu sanktio-
nieren. Vielmehr bezieht sich der Schutzzweck der Norm auf die Da-
ten verarbeitende Stelle (vgl. auch § 1 Abs. 2 Nr. 3 BDSG) bzw. auf

die automatische Datenverarbeitung.205 Zu bedenken ist, dass mit Mal-

20ygl. Libertus, MMR 2005, S. 507 (512).

21 BGH, NJW 1981, S. 1738 (1740).

22 Dammann, in: Simitis, § 43, Rn. 54.

23 Bestmann, K&R 2003, S. 496 (497 £.).

24 BGH, NJW 1980, S. 1792 (1793); Hager, in: Staudinger, § 823, Rn. G 6;
Schlosser, JuS 1982, S. 659 (660).

295 BTDrucks. 11/4306, S. 36 ff.; Gola/Schomerus, § 43, Rn. 3.
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ware infizierte Systeme, die vertrauliche Daten speichern, gegen
Malware nach § 9 BDSG gesichert sein miissen. § 43 Abs. 2 BDSG
scheidet daher als Schutzgesetz im Rahmen der unbeabsichtigten Wei-

terverbreitung von Malware aus.

D. Malwareverbreitung bei vertraglichen und vorver-

traglichen Beziehungen

Werden im Rahmen vertraglicher oder vorvertraglicher Beziehungen
z. B. mit Malware infizierte E-Mails verschickt, stellt sich die Frage,
inwieweit der Verbreiter haftet. Ist die Virenpriifung Teil der vertrag-
lich vereinbarten Pflichten, stellt dies eine Hauptpflichtverletzung dar,
aus der der Schidiger nach § 280 BGB ohne weiteres haftet.?%® Be-
steht im Rahmen eines Vertrages keine Vereinbarung in Bezug auf
Malwareschutz oder handelt es sich lediglich um eine vorvertragliche
Beziehung konnen Malware-SchutzmaBnahmen nur nebenvertragliche
Schutzpflichten i. S. d. § 241 Abs. 2 BGB darstellen. Grundsitzlich
hat jeder im Rahmen eines Schuldverhiltnisses gemidl § 241 Abs. 2
BGB auf die Rechte, Rechtsgiiter und Interessen der anderen Riick-

sicht zu nehmen.

I. Die Entstehung von Schutzpflichten

Um die Haftung aus einer nebenvertraglichen Schutzpflichtverletzung
im Rahmen des § 280 Abs. 1 BGB begriinden zu konnen muss, wenn
kein Vertrag vorliegt, ein Schuldverhiltnis 1. S. d. § 311 Abs. 2 BGB
entstanden sein. Dies kann durch die Aufnahme von Vertragsverhand-
lungen (Nr. 1), die Anbahnung eines Vertrages (Nr. 2) oder durch dhn-
liche geschiftliche Kontakte (Nr. 3) geschehen. Nr. 2 dient als Grund-
tatbestand,””” in dessen Bereich der Begriff Vertragsanbahnungen weit

208

auszulegen ist.”" Werden z. B. E-Mails mit werbendem Charakter

206 1,G Hamburg, MMR 2001, S. 831; Libertus, MMR 2005, S. 507 (511).
27 Emmerich, in: MiiKo/BGB, § 311, Rn. 68; Kindl, in: Erman, § 311, Rn. 19.
28 Kindl, in: Erman, § 311, Rn. 21
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bewusst an potenzielle Kunden verschickt, ist eine einseitige und ziel-
gerichtete Anbahnung eines Vertrages gegeben.209 Besteht ein Vertrag
zwischen Schidiger und Geschéddigtem hat Erstgenannter neben den
leistungsbezogenen Pflichten weitere Schutz- bzw. Verhaltenspflich-
ten i. S. der §§ 241 Abs. 2, 242 BGB zu beachten.”'” Die Verhaltens-
pflicht konnte sich im Rahmen der Riicksichtnahme auf die Rechtsgii-
ter des Vertragspartners dahingehend auswirken, dass Malwarescha-
den verhindert werden miissen. Es besteht mithin ein Erhaltungsinte-
resse, welches den anderen vor erhohten Einwirkungsgefahren der

geschiiftlichen Beziehung schiitzen soll.*"!

I1. Inhalt der Schutzpflichten

Der Inhalt der Schutzpflichten ergibt sich grds. aus dem Vertrags-
zweck, der Verkehrssitte und den Anforderungen des redlichen Ge-
schiftsverkehrs.”'? Der Gesetzgeber betont, dass die Schutzpflichten
in Bezug auf die Riicksichtnahme auf die Rechte und Rechtsgiiter des
anderen Teils von den Verkehrspflichten des Deliktrechts abgegrenzt
werden soll.”"* Andererseits werden Schutzpflichten durch die Ver-
kehrssitte mit beeinflusst.”'* Diese werden wiederum auch durch den
Inhalt der Verkehrspflichten konkretisiert.”?'> Verkehrspflichten kon-
nen daher zur Ausformung von Schutzpflichten beriicksichtigt wer-
den. Die herausgearbeiteten Grundsitze konnen zumindest zur ,,Kon-
kretisierung des objektiven Pflichteninhalts vertraglicher Schutz-

pflichten herangezogen‘*'®

werden. Daher sind gleiche bzw. dhnliche
Grundsitze?'” zu Bestimmung der Schutzpflichten bei unbeabsichtig-
ten Malwareschidden zu berticksichtigen. Die Schutzpflichten gebieten

es, Schaden vom Vertragspartner fernzuhalten und technische Sicher-

209 Vgl. Kindl, in: Erman, § 311, Rn. 21; als dhnlichen geschiftlichen Kontakt quali-
fizierend Libertus, MMR 2005, S. 507 (511); Koch, NJW 2004, S. 801 (806).
20 Heinrichs, in: Palandt, § 241, Rn. 6.
21 Roth, in: MiiKo/BGB, § 241, Rn. 39.
22 Heinrichs, in: Palandt, § 241, Rn. 7.
213 BTDrucks. 14/6040, S 125.
214 Roth, in: MiiKo/BGB, § 242, Rn. 173; Heinrichs, in: Palandt, § 241, Rn. 6.
25 Heinrichs, in: Palandt, § 241, Rn. 6; Koch, NJW 2004, S. 801 (806).
216 G Hamburg, NJW 1997, S. 2606 (2607); OLG Niirnberg, NJW RR 1986, S.
21%24; Libertus, MMR 2005, S. 507 (511); Koch, NJW 2004, S. 801 (806).
S.o.C.
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heitseinrichtungen einzusetzen.”'® Daraus ergibt sich, dass im Ver-
hiltnis zwischen Unternehmern und Privaten (B2C) den Unternehmer
eine Schutzpflicht zur Sicherung seiner Systeme trifft. Zwischen Un-
ternehmern kann sich die Schutzpflicht auswirken, wenn einer der
Unternechmer wie ein Privater behandelt werden muss.”'’ Zwischen
Privaten (C2C) reduziert sich die Schutzpflicht aufgrund des Vertrau-

ensschutzgedankens, so dass eine Haftung entfillt.

III. Haftungsausschluss durch Allgemeine Ge-

schiftsbedingungen

Wird im Rahmen vertraglicher Beziehungen von den Vertragspartnern
tiber E-Mail und sonstiges kommuniziert, kann der Schéadiger die Haf-
tung durch AGB grds. einschrinken. Gemil3 der §§ 276 Abs. 3, 309
Nr. 7 lit. a BGB kann die Haftung fiir Sachschaden nicht in Fillen des
Vorsatzes oder grober Fahrldssigkeit bedingt werden. Eine Freizeich-
nung ist nur im Rahmen leichter Fahrlissigkeit zulissig.”** Beruht ein
Malwareschaden auf der Unterlassung des Virenschutzes, so ist zu-
mindest bei Unternehmern ein grob fahrlidssiger Versto3 gegen die im
Verkehr erforderliche Sorgfalt anzunehmen. Aufgrund der gesetzli-
chen, behordlichen und fachverbandlichen Verhaltensnormen in Be-
zug auf IT-Sicherheit®' ist die zu erwartende Sorgfalt in einem be-
sonders schweren Maf} verletzt, wenn keine Schutzmallnahmen getrof-
fen wurden. Fiir Unternehmer scheidet eine Freizeichnung daher grds.

aus.

218 Rssel, ITRB 2002, S. 214 (215).

18 0.C.,2.,d.

*0Vgl. Libertus, MMR 2005, S. 507 (511); Koch, NJW 2004, S. 801 (807)
218 0.C,1,2.,b.,bb., (2).
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E. Malware-spezifische Einschrinkungen der Haftung

I. Mitverschulden im Rahmen von Malwareschiden

Lisst der Geschédigte die Sorgfalt auBler Acht, die unter den gegebe-
nen Umstédnden erforderlich erscheint um sich vor Schiden zu bewah-
ren, kann der Schadensersatzanspruch gemall § 254 Abs. 1 BGB ent-
fallen oder gekiirzt werden.””* Das Unterlassen der Installierung von
Sicherheitssoftware und fehlende Datensicherung konnten ein Mitver-

schulden begriinden.

1. Fehlende Schutzsoftware

Das Fehlen von Schutzsoftware kann nicht nur im Rahmen der Redu-
zierung der Verkehrspflichten, sondern auch bei der Beurteilung des
Mitverschuldensanteils eine Rolle spielen. Zumindest die Installierung
von Virenschutzprogrammen ist heute von jedermann zu erwarten.’>
Der Vertrauensvorsprung Privater gegeniiber Unternehmern kann
nicht auf einen Ausschluss jeglicher Sicherheitsvorkehrungen hinaus-
laufen. Die Kenntnis iiber das Risiko und die finanziell verhidltnismé-
Bige Zuginglichkeit zu Schutzprogrammen erlauben es von jedem, die
Installierung und Aktualisierung grundlegender Schutzvorkehrungen
zu erwarten.”** Dementsprechend ist auch bei Schiddigungen durch
Unternehmer bei Privaten der entstandene Ersatzanspruch zu reduzie-

ren.

2. Fehlende Datensicherung

Die sich durch Malware ergebenden Gefahren konnen durch MaB-
nahmen zur Datensicherung vom Geschidigten begrenzt werden. Da-

tensicherung ist eine Selbstverstindlichkeit,”” die zumindest im ge-

22BGHZ9, S. 316 (318 f.); BGH, NJW 1997, S. 2234 (2235).
28.0.C,1,2.b.,bb., (1).

2% Khnlich Koch, NJW 2004, S. 801 (807)

25 BGH; NJW 1996, S. 2924 (2926); OLG Hamm, MMR 2004, S. 487 (488); OLG
Karlsruhe, NJW-RR 1997, S. 554; OLG Hamm, NJW-RR 1992, S. 1503; von Gra-
venreuth, S. 54; Meier/Wehlau, NJW 1998, S. 1585 (1590).
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werblichen Bereich vorausgesetzt werden darf.”*® Die mitunter grofen
Schidden, die durch Datenverluste entstehen konnen, stehen wenig
beanspruchenden und giinstigen Sicherungsmoglichkeiten gegen-
iiber.””” Im gewerblichen Bereich kann das Mitverschulden des Ge-
schidigten die Schadensersatzpflicht entfallen lassen.””® Datensiche-
rung muss in regelméfBigen Abstinden erfolgen, damit sie schiitzende
Wirkung entfalten kann. Dabei wird z. T. gefordert, dass Sicherungen
taglich und Vollsicherungen mindestens einmal wochentlich erfolgen
miissen.””” Im gewerblichen Bereich ist eine tigliche Sicherung schon
aus betriebswirtschaftlichen Griinden unabdingbar und wegen der
Wichtigkeit der Daten auch zu erwarten. Ob fehlende Datensicherung
bei Privaten zum Wegfall des Ersatzanspruches fiihrt, ist fraglich.
Grundsitzlich kann wie im Rahmen der Installation von Schutzsoft-
ware, auch von Privaten ein Mindestmal} an Sorgfalt zur Eigensiche-
rung erwartet werden. Ein vollstindiger Wegfall des Ersatzanspruches
diirfte aufgrund des Vertrauensvorsprungs Privater gegeniiber Unter-
nehmern nicht eintreten. Beziiglich der Héufigkeit der Sicherungen
wird man Privaten groBBere zeitliche Abstinde zubilligen rniissen,23 0 da
sie EDV-Technik in unregelméfigeren Abstinde nutzen und zudem
schutzwiirdiger erscheinen als Unternehmen, bei denen der Schaden

zumeist nicht nur einer Person aufgebiirdet wird.

I1. Haftung bei Mehrfachinfektionen und RechtméaBigem

Alternativverhalten

1. Haftung bei Hinzutreten einer Reserveursache

Ist ein System von mehr als einem Schadprogramm infiziert und hét-

ten beide den gleichen Schaden verursacht, stellt sich die Frage, ob

26 BGH; NJW 1996, S. 2924 (2926); OLG Hamm, MMR 2004, S. 487 (488); OLG
Karlsruhe, NJW-RR 1997, S. 554; OLG Hamm, NJW-RR 1992; Erben/Zahrnt, CR
2000, S. 88 ff.

27 Heckmann, MMR 2006, S. 280 (281); Meier/Wehlau, NJW 1998, S. 1585 (1590).
28 OLG Karlsruhe, NJW-RR 1997, S. 554; OLG K&ln, CR 1994, S. 532; OLG
Hamm, NJW-RR 1992, S. 1503.

22 OLG Hamm, MMR 2004, S. 487 (488); LG Konstanz, NJW 1996, S. 2662.

20 Koch, NJW 2004, S. 801 (807).
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der Schidigende sich auf eine Reserveursache berufen kann. Im Rah-
men der hypothetischen Kausalitdt konnte vorgebracht werden, dass
der Schaden sowieso wenig spéter durch ein anderes Schadprogramm
eingetreten wire. Die Behandlung der Fille hypothetischer Kausalitit
ist in Rechtsprechung und Literatur umstritten.””' Weitgehend iiber-
einstimmend wird die Berufung auf einen hypothetischen Gesche-
hensverlauf als gerechtfertigt angesehen, wenn in der beschéddigten
Sache oder verletzten Person eine Schadensanlage bestand.”” Ist auf
einem Computersystem kein Schutzprogramm installiert bzw. ist es
iber einen lingeren Zeitraum nicht aktualisiert worden, konnte in der
Computeranlage eine in Bezug auf Malwareschdden immanente Scha-
densanlage konkretisiert sein. Allerdings ist allg. anerkannt, dass die
Reserveursache den Schidiger nicht entlastet, wenn sie die Handlung
eines Dritten darstellt und sich daraus ein Ersatzanspruch begriindet

hitte. >

In dieser Situation wiirde der Dritte nicht haften miissen, so
dass der Geschidigte leer ausgehen wiirde.”** Dennoch sind bei der
Berechnung des Schadensumfangs die Beschriankungen des hypotheti-
schen Anspruchs des Geschidigten gegen den Dritten zu beriicksichti-
gen.235 Wenn der Anspruch gegen den Dritten z. B. aufgrund Mitver-
schuldens gemall § 254 Abs. 1 BGB beschrinkt wire, muss auch der
wirkliche Schidiger nur den reduzierten Betrag ersetzen.”® Hitte der
Dritte z. B. eine Minderung seiner Schadensersatzpflicht in Folge
mangelnder Datensicherung des Geschidigten begriinden konnen, so
hat der Schidiger nur innerhalb des durch das Mitverschulden gezo-
genen Umfangs zu haften. Eine Berufung auf die Reserveursache in

Féllen der Mehrfachinfektion mit Malware ist grds. abzulehnen.”’

B! Oetker, in: MiiKo/BGB, § 249, Rn. 203; Heinrichs, in: Palandt, § 249, Rn. 98.

22 RGZ 156, S. 187 (191); BGH, NJW 1956, S. 1027; 1985, S. 676 (677); Oetker,
in: MiiKo/BGB, § 249, Rn. 203; Heinrichs, in: Palandt, Vorb. v. § 249, Rn. 99.

3 BGH, NJW 1958, S. 705; 1967, S. 551 (552); Schiemann, in: Staudinger, § 249,
Rn. 95; Oetker, in MiiKo/BGB, § 249, Rn. 208

24 Oetker, in MiiKo/BGB, § 249, Rn. 208.

5 Schiemann, in: Staudinger, § 249, Rn. 96; Oetker, in MiiKo/BGB, § 249, Rn.
208; Lemhdofer, JuS 1966, S. 337 (341).

36 Schiemann, in: Staudinger, § 249, Rn. 96; Oetker, in MiiKo/BGB, § 249, Rn.
208; Lemhdfer, JuS 1966, S. 337 (341).

*7 Im Ergebnis so auch von Gravenreuth, S. 52 f.
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Allerdings konnen Beschrinkungen des hypothetischen Anspruchs

den wirklichen Anspruch reduzieren.

2. RechtmiiBiges Alternativverhalten

Hat der Schédiger keine Schutzmallnahmen zur Verbreitung von Mal-
ware installiert, ist er grds. ersatzpflichtig. Die Ersatzpflicht konnte
entfallen, wenn der Schaden auch unter Anwendung der von einem
Internet-Nutzer zu erwartenden Schutzmafnahmen eingetreten wiére.
Es miisste sich mithin um einen Fall des rechtmifigen Alternativver-
haltens handeln. RechtméBiges Alternativverhalten ist grds. beacht-
lich.*® Konnen die zu erwartenden SchutzmaBnahmen die schidigen-
de Malware nicht erkennen, kann dem Schidigenden nicht der Vor-
wurf gemacht werden, er habe nicht ausreichende Mafinahmen ergrif-
fen.”® Die Beachtlichkeit rechtméBigen Alternativverhaltens kann
entfallen, wenn sich aus dem Schutzzweck der verletzten Norm etwas
anderes ergibt.””’ Im Rahmen der Verkehrspflichten bzw. Schutz-
pflichten i. S. d. §§ 823 Abs. 1, 241 Abs. 2, 242 BGB ergeben die
Schutzzwecke der Normen keine Einschridnkungen fiir die Beachtlich-

keit des rechtméBigen Alternativverhaltens.**!

III. Mitverantwortlichkeit von Online-Diensten

Online-Dienste, wie T-Online oder AOL, speichern fremde Informati-
onen auf eigenen Rechnern und machen sie ihren Nutzern zugénglich.
Dabei handelt es sich um Service Provider i. S: d. §§ 8 Abs. 2, 11
Abs. 1 TDG.** Werden Daten des Schiidigers vor Eintritt des Scha-
dens auf Systemen des Online-Dienstes gespeichert, ist fraglich, ob
diese dort auf Schadprogramme hin iiberpriift werden miissen. Wiirde

eine Pflicht des Service Providers zur Malwarepriifung bestehen,

28 BGH, NJW 1984, S. 1397 (1399); BGH, NJW 1993, S. 520 (521); Oetker, in:
MiiKo/BGB, § 249, Rn. 215; Heinrichs, in: Palandt, § 249, Rn. 105.

29 Koch, NJW 2004, S. 801 (806).

20 BGH, NJW 1986, S. 576 (579); Oetker, in: MiiKo/BGB, § 249, Rn. 215; Hein-
richs, in: Palandt, § 249, Rn. 106.

2 Koch, NJW 2004, S. 801 (806).

22 Fichhorn, S. 47.
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konnte der Schidiger dies als Einwand gegen den Ersatzanspruch vor-
bringen. Grds. ist der Service Provider gemdll der §§ 8 Abs. 2, 11
Abs. 1 TDG nicht verpflichtet, gespeicherte Informationen zu iiberwa-
chen. Als Information wird all jenes verstanden, was der Service-
Provider auf seinen Systemen abspeichert.”* Gelangt eine mit Malwa-
re infizierte Datei in das System des Online-Dienstes, stellt das
Schadprogramm eine Information i. S. d. § 8 Abs. 2 TDG dar, die
grds. nicht iiberpriift werden muss.*** Nur wenn der Service Provider
Kenntnis iiber die rechtswidrige Handlung hat oder Kenntnis von Tat-
sachen und Umstinde bekannt sind, die auf die Handlung hinweisen,
kann er gemidBl § 11 Abs. 1 TDG verantwortlich gemacht werden.
Aufgrund der in § 8 Abs. 2 TDG festgelegten Freistellung von Nach-
forschungs- und Kontrollpflichten,** ist der Service Provider nur
dann 1. S. d. § 11 TDG verantwortlich zu machen, wenn eine rechts-

widrige Handlung oder Information in konkreter Form auftritt.** E

S
besteht insbesondere keine Pflicht spezielle Software einzusetzen, um
rechtswidrige Informationen aufzufinden.”*’ Es gibt daher keine
Pflicht des Service Provider die gespeicherten fremden Informationen

auf Malware zu tiberpriifen

IV. Haftung bei Garantie

Sicherheit fiir die Freiheit von Malware kann es nicht geben. Wenn
der Schidiger vor Schadenseintritt dennoch die Malwarefreiheit ga-
rantiert, haftet er schuldunabhingig’*® im Rahmen der Zusicherung
einer Eigenschaft.”* Selbst bei Installierung aller nach dem Stand der
Technik der IT-Sicherheit zu erwartenden Sicherheitsvorkehrungen
kann der Garantierende in Anspruch genommen werden, wenn den-

noch ein durch Malware verursachter Schaden auftreten sollte. Derje-

2 BTDrucks. 14/6098, S. 23.

** Koch, NTW 2004, S. 801 (806); Schmidtbauer (zuletzt abgerufen: 12.08.2006).
* Spindler, in: Spindler, TDG, § 8, Rn. 11.

6 Spindler, in: Spindler, TDG, § 11, Rn. 15.

7 Spindler, in: Spindler, TDG, § 11, Rn. 11.

8 Heidrich, ¢t 19/2004, S. 168 (169); Schneider/Giinther, CR 1997, S. 389 (391).
2% Heinrichs, in: Palandt, § 276, Rn. 29.
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nige der Malwarefreiheit garantiert kann sich nicht darauf berufen, er

habe auf SchutzmafSnahmen des Anderen vertraut.

F. Ergebnisse

Die Malwareverbreitung und die daraus erwachsene Gefahr haben in
den letzten Jahren exponentiell zugenommen. Malware entwickelt
sich stindig weiter. Die verschiedenen Erscheinungsformen sind auch
im Rahmen juristischer Arbeiten voneinander zu trennen, da die
Rechtsfolgen variieren konnen. Absoluter Schutz gegen Schadpro-

gramme ist nicht moglich.

Um Malware-typische Datenverluste bzw. -verdnderungen im Rah-
men des § 823 Abs. 1 BGB haftungsrechtlich umfassend sanktionieren
zu konnen, sind mit der h. M. Malwareschiden als Eigentumsverlet-
zung erfasst, doch erweist sich dieser Schutz um den Entwicklungen
der Informationsgesellschaft gerecht zu werden als nicht mehr ausrei-
chend. Das Recht am eigenen Datenbestand ist nicht zuletzt aufgrund
der stets anwachsenden Gefahr durch Malware und der Bedeutung, die
Daten bzw. Informationen heute als wirtschaftliches Gut haben als
sonstiges Recht im Sinne des § 823 Abs. 1 BGB anzuerkennen. Es hat
den Vorteil der Unabhéngigkeit von eigentumsrechtlichen Positionen
und geniigt den Entwicklungen des Outsourcing im IT-Bereich. Die
Schutzbereiche der durch § 823 Abs. 1 BGB geschiitzte Rechtsgiiter

reichen hier nicht weit genug.

Malware kann sich durch den Nutzer oder selbst weiterverbreiten. Fiir
die Entstehung von Verkehrspflichten macht es keinen Unterschied.
Ausschlaggebend ist allein die Moglichkeit Schutzmalnahmen ergrei-
fen zu konnen. Allerdings kann der Zeitpunkt der Entstehung der Ver-
kehrspflichten bei selbststindiger Verbreitung friither einsetzen, da die
Gefahrenlage z. B. schon durch das Aufnehmen eines Kontaktes in

das Adressbuch entstehen kann.
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Die Verwendung von aktuellen Schutzprogrammen ist zumutbar und
zu erwarten. Die Zumutbarkeit in Bezug auf finanzielle Ausgaben und
organisatorische Maflnahmen ist anhand des Gefahrenpotenzials des
einzelnen Internet-Nutzers zu bestimmen. Unternehmen werden re-
gelmifBig groBere Anforderungen erfiillen miissen, so dass neben der
Installierung von Software ein umfassendes IT-Sicherheitsmanagment
erforderlich werden kann. Bei neuartigen Malware-Arten konnen
SchutzmafBnahmen entsprechend dem Gefahrenpotenzial des einzel-
nen unzumutbar sein. Gegen Computerviren hat sich aufgrund der
tiberragenden Bekanntheit dieser Malwareart jeder zu schiitzen. Bei
anderen Schadprogrammen ist unter Beriicksichtigung der Moglich-
keit und Bekanntheit von Schutzmafnahmen und dem wirtschaftli-

chen Aufwand abzuwigen, ob der Schutz zumutbar ist.

Aufgrund vertrauensschutzbedingter Abwiégungen haften Private we-
der gegeniiber Unternehmern (C2B) noch gegeniiber anderen Privaten
(C2C). Bei Unternehmern ist zu differenzieren. Das alleinige Abstel-
len auf die Unternehmereigenschaft des § 14 BGB fiihrt zu unsachge-
rechten Ergebnissen. Es ist im Einzelfall zu priifen, ob Unternehmer
das Internet und E-Mail als wirtschaftlichen Faktor einsetzen und dar-
aus Vorteile ziehen, und ob durch gesetzliche, behordliche oder fach-
verbandliche Normen und Empfehlungen erhohte IT-Sicherheit erwar-
tet werden kann. Werden diese beiden Aspekte nicht erfiillt, haften
Unternehmer wie Private. Zwischen Unternehmern, die nicht wie Pri-
vate zu behandeln sind, entstehen keine Haftungsanspriiche, da das

gegenseitige Vertrauen eine Haftung ausschlieft.

Im Rahmen (vor-)vertraglicher Beziehungen ist der Schutz vor Mal-
ware, wenn nicht vertraglich vereinbart, eine Schutzpflicht, dessen
genauer Inhalt auch durch deliktsrechtliche Verkehrspflichten mitbe-

stimmt wird.

Abschlielend ist hervorzuheben, dass der Gedanke des Eigenschutzes

in Bezug auf Malware-Schidden von hochster haftungsrechtlicher Be-
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deutung ist. Schutzsoftware und Datensicherung sind Selbstverstdand-
lichkeiten. Wegen unterlassener Datensicherung ist der Ersatzan-
spruch des Geschadigten im Rahmen des Mitverschuldens zu reduzie-
ren. Bei gewerblichen Nutzern entfillt der Ersatzanspruch zumeist

komplett.
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