————— Ur springliche Nachricht-----

Von: bounce@n nx1. ei nsundei ns. com [nai |l to: bounce@rt nx1. ei nsundei ns. con] Im
Auftrag von 1&1 Internet AG

CGesendet: Dienstag, 9. Januar 2007 15:13

An: XXX

Betreff: 1&1 Warnung vor geféal schten Rechnungen mit gefahrlichem

Dat ei anhang

| hre Kundennumrer: XXX

Sehr geehrte (r) xxx

seit dem Wochenende werden von Unbekannten in groBer Anzah
E-Mai | s verschickt, die sich als Rechnungen von 1&1 tarnen und
deren vorgebli cher Rechnungsbetrag sich teil weise auf 59,99 EUR
oder 89,99 EUR bel auft.

Di e Enpfanger der E-Mails sind nicht ausschlieBllich 1& Kunden

Bitte beachten Sie:

Di ese E-Mails stammen nicht von 1&l. Sie tragen einen gefél schten
Absender (info@undl.de, support@undl.de oder rechnungsstell e@undl. de).
I m Anhang befindet sich die Datei Rechnung. pdf.exe, die mt dem

Virus "Backdoor.Wn32. agent. akf" infiziert ist.

Wrd diese Datei ausgefuhrt, erhalten Hacker die Mglichkeit, die auf
dem Rechner befindlichen Daten auszuspahen oder diesen fir weitere
Angriffe zu m ssbrauchen

Da der Virus derzeit nur von etwa der Halfte der Virenscanner
erkannt wird, enpfiehlt 1&1 ein Update auf aktuelle Versionen bzw
ei ne Aktualisierung der Anti-Viren-Dateien

Bitte 6ffnen Sie auf keinen Fall den Anhang, sondern | éschen Sie
die E-Mil.

Wenn Sie die Datei versehentlich geodffnet haben und Sie kei ne Warnung
| hres Virenschutzprogrames erhalten haben, ist |hr Rechner

hochst wahrscheinlich infiziert. In diesemFall sollten Sie versuchen
den Rechner nmit einem aktuellen Virenschut zprogranm zu saubern

Fir weitere Informati onen besuchen Sie bitte unsere Seite
"Hlfe + Kontakt": http://ww. lundl. de/si cherheit

Dort berichten wir auch regel ma3i g Uber di e aktuelle Entw cklung und
geben Hilfestellungen

So unterscheiden Sie E-Mails von 1&1 von Spam Mail s:

- Rechnungen von 1&1 werden ausschliefllich als PDF-Dateien,
ni e als ausfihrbare Datei wie z.B. .EXE, versendet
- Rechnungen von 1&1 enthalten i mer |hren Nanmen
- Rechnungen von 1&1 werden zusatzlich in I hrem Control -Center hinterl egt

W ndows- Anwender koénnen auf fol gende Wi se einstellen, dass
Dat ei endungen i m Mai | progranmm korrekt angezei gt werden:

1. Wndows Explorer offnen
2. Extras > Ordneropti onen wahl en



3. Reiter "Ansicht" auswahl en

4. Hakchen bei "Erweiterungen bei bekannten Dateitypen
ausbl enden" ENTFERNEN!

5. "OK" wahl en.

Mt freundlichen G RRen,

lhre 1&1 I nternet AG

# Absender: 1&1 Internet AG Elgendorfer Str. 57, 56410 Mont abaur
http://ww. 1undl. de/ i ndex. php?&page=i npr essun&sr cAr ea=un




